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CHIi SO AN TOAN THONG TIN MANG TOAN CAU GCI 2024

KET QUA XEP HANG TRONG TWONG LA,
PUOC HINH THANH TU HANH DONG HIEN TAI a
-~

2024 R
‘/

171194

2018 251194

KET QUA XEP HANG CUA VIET NAM: 99,74 / 100 pIEm

100/193

Thé gioi Hang 17 /194 ) ]
Nhom 1 - Hinh mau (46 quoc gia)

Khu vwe | 04 /38
Chau A & TBD | say Han Quéc (100), Indonesia (100) va Singapore (99,86).

v Trang 03/10




TINH HINH AN TOAN THONG TIN MANG NAM 2024

Ltra dao trwc tuyén gia tang.
Tan cdng mang quy mé I&n, chuyén nghiép.

Phan mém ma déc, ransomware.

An toan dir liéu, xam pham quyén riéng tw.

Thiéu tuan tha quy dinh phap luat vé ATTTM.

Thiéu hut nguén lwc bao dam ATTTM.

NGUY CO POl TUONG CONG NGHE
g [ =  J [ @
2025: Doi tuong bi tan cong: - Lugng tlr: 100% (rng dung mat ma
’ x " hi d8i xtrng c6 thé bj pha va.
- 3.000 cubc tan cong/giay. - 2025: gap 2,7 lan 2020. P ~ & o P S
- 12 m3 déc/giay. - 2030: g4p 7,5 I3n 2020. - Al: dan thay thé con nguoi. Al linh

) vuec ATTT dat 38,2 ti S ndm 2026
- 70 16 héng/diém yéu méi/ngay. Trang 04/10



CHi PAO CUA THU THUGNG CHiNH PHU

Chi thi sé 09/CT-TTg (1) ATTT Ia bat budc, chiém t6i thiéu 10% kinh phi CDS, CNTT;

n on (2) Hoan thanh phé duyét cap dé (9/2024) va trién khai day du phuang &an ATTT (12/2024) cho 100% HTTT;
Cong dién 33/CD'TT9 (3) Tuan thu quy dinh, quy trinh Ung ctu su 6, khoi phuc hoat dong HTTT va chia sé kinh nghiém, bai hoc.

(1)  ATTT la bat budc, chiém téi thiéu 10% kinh phi CDS, CNTT;
(2) Hoan thanh phé duyét cAp do (9/2024) va trién khai diy di phwong &n ATTT (12/2024) cho 100% HTTT;

(3)  Tuan tha quy dinh, quy trinh &ng cu sw ¢b, khdi phuc hoat ddng HTTT va chia sé kinh nghiém, bai hoc.

Dé diy manh cong tac tufin thu quy dinh phép ludt va ting cucmg bao daIlJl d) T4 chirc ra sodt, théng k&, cap nhat danh muc hé théng thdng tin thudc
an toan hé théng théng tin theo cép d§, Thi tuéng Chinh phi yéu cau: ph@m vi quan 1y{bao dim 100% hé thong thong tin tir cép d§ 1 dén cép 46 5)

1. B truémg, Thi truéng co quan ngang b3, co quan thude Chinh phu; Chu (néu ¢6) dang vén hanh phai dugc phé duyet ¢Ap d6 an toan hé théng théng fln
tich Uy ban nhan dén céc tinh, thanh pho trie thude trung wong; Chi tich H01 Ch‘fim nIlat tr.'ong than;g 9 n:irn 2?24“’3 Erlen khai Eja}’ d':l Phlffmg ﬂjl bao dam’ an
ddng quén tri, Hoi ddng thanh vién, Téng Gidm dée céc tip doan, téng cong ty toan:chong tin theo hé so dé xuét cip 49 duge phé duygt chim nhét trong tha%lg
nha nuée, ngan hang thuong mai nha mréce, Ngan hang Phat trién Viét Nam, Ngan

hang Chinh séch xa hdi, Ngan hang Hop tac xi Viét Nam va td chire tin dyng, tai
chinh nha nude khéc trén toan quéc tip trung chi dao thye hign dbng bo cac giai

phap sau day: h) Dinh ky t chitc hoat ddng thanh tra, kiém tra, dénh gi4 tudn tha céc quy
dinh, giam sat viéc thyuc hién cong tac bdo dam an toan thong tin theo cAp do trong
@) Truc tiép chi dao va phu trach cong téc bao ddm an toan thong tin tgmg pham vi quén 1y, téi thiéu 01 14n/01 niim. Béo cdo két qua thyuc hién v& B Thong

hoat dong cuaco‘quan dia phuong mink; chju frach nhigm trude Thu tuong Chinh tin va Truyén th("mg(tm('rc ngay 25 thing 12 hang ni'm‘ﬂ 4é téng hop, bio cio Thi
ph va phép ludt neu cdc don vi thuge pham vi quéan ly khong tudn thi cac quy tuéng Chinh ph.

dinth cia phép luat vé bao dam an toan hé théng théng tin theo céip @9 holic dé xay
ra mét an toan théng tin, 10 lot thong tin, dit lidu ¢4 nhan, bi mit nha nudc.




Céng van sé 2516/BTTTT-CATTT ngay 27/6/2024 cia Bé trudng B.TTTT giri Bé trudng cac bé: Tir THUC TIEN rit ra NHAN THU'C MO v
L

=> HTTT cé thé bj tdn cdng mang, xay ra su ¢ bat c ky lic nao, dé chi déng bao vé HTTT an toan
tuyét doi 1a bat kha thi va vé cung tén kém. Vi vay, B.TTTT hudng dan 06 giai phap va trong dé cd

02 trong tam.

Pinh ky thuc hién sao luu dir liéu
ngoai tuyén (offline). Sao luu theo a
nguyén tac 3-2-1

Trién khai giai phap dé san sang
phuc héi nhanh. Bua HTTT trd lai
hoat dong binh thudng trong vong
24h

Trién kahi cac giai phap, dac biét la
giam sat ATTT. S6m phat hién nguy cd
tan cong vdi 3 giai doan (1)xdam nhap
HT; (2) nam gian diép trong hé thdng;
(3) khai tao qua trinh pha hoai hé théng.

Phan tach, kiém soat truy cap giira
cac vung mang. Chuyén déi sang hu
éng dung cac nén tang, ing dung.

Giam sat, quan ly tai khoan quan trong
, quan tri HT bang xac thuc 2 16p. Giam
thi€u thiét hai trong trudng hop ké tan c
ong c6 dugc mat khau cla tai khoan qua
n tri nhung cling khéng thé chiém quyén
diéu khién HT

Ra soat, khac phuc cac 16i co ban
BO TT&TT khuyén nghi luu y, khac
phuc 14 16i co ban thudng mac phai
dé giai thiéu nguy co mat an toan
HTTT



HIEN TRANG PHE DUYET HSDXCD BO TN&MT v

s6lugng HTTT: 10T HTTT o1wurmr cap d6 4 chua dudc van hanh (Quan Iy dat dai MPLIS)

o
Ty 1é phé duyét HSPXCP: 39% @ourrr/rcomTTT dang hoat déng)

(o)
Ty lé trién khai day da phucong an bao dam ATHTTT theo cap do: 2 8 /O (28 HTTT/100 HTTT dang hoat dong)

P> Khan trwong Phé duyét va trién khai diy da phwéng an bao dam ATTT

O Phuadng an vé quan ly
O Phuaong an vé ky thuat

P Bao dam an toan thong tin theo mé hinh 4 I6p

7~

O Giam sat, bdo vé chuyén nghiép

PE NGHI = Q Dinh ky kiém tra, danh gia

’ Trién khai phwong an sao Iwu dw phong va san sang phuc héi nhanh
Q Sao luu theo 3-2-1
O Xay dung phuong an phuc hoi nhanh trong 24h

- P> Dién tap thwc chién
Q HTTT cap do 3 téi thiéu t6 chiic dién tap thuc chién 01 1dn/ ndm



Kinh doanh c6 diéu kién
Kinh doanh dich vu tw van diéu tra, danh gia dat dai

Kinh doanh dich vu xac dinh gia dat
Kinh doanh dich vu xac dinh gia dat

Kinh doanh dich vu khai thac, s dung tai nguyén nwéc, xa nwédc thai vao
nguon nwéc

Kinh doanh dich vu diéu tra co ban, tu van lap quy hoach, dé én, bao céo tai
nguyén nudc

-

NGANH TAI NGUYEN VA MOI TRUONG

Didu 9. Tiéu chi xac djnh cip d6 3
Hé théng théng tin cAp d6 3 1a hé thdng thong tin cé mét trong cac tiéu chi cy thé nhu sau:

1. Hé théng thong tin x( Iy thong tin bi mat nha nwéc hodic hé théng phuc vu qudc phong, an ninh
khi bj pha hoai sé& lam t&n hai t&i quéc phéng, an ninh québc gia.

2. Hé théng théng tin phyc vu ngwdi dan, doanh nghiép thudéc mét trong cac loai hinh nhw sau:
a) Cung cép thong tin va dich vy cong trwe tuyén tir mirc do 3 trér 1én theo quy dinh clia phap luat;
@) Cung cép dich vy trirc tuyén thude danh Muc dich vu kinh doanh cé Diéu kien;)

c) Cung cép dich vy trrc tuyén khac cé xir ly théng tin riéng, thong tin ca nhan cua tir 10.000 nguwdi
st dung tré 1&n.

3.Hé thén co s& ha téng théng tin ding chung phuc vy hoat dgng cua cac co' quan, td churc trong
pham vi mét nganh, mét tinh hodc mét sé tinh.

i Lwu y: Cédn cir quy dinh tai muc 25 Phu luc IV Ludt dau tw ndm 2020 va
khodn 2 Piém b khodn 2 Diéu 9 Nghj dinh 85/2016/NP-CP. cdc hé thong théng
tin cung cdp dich vu chimg khodn can trién khai bao dam an toan hé thong théng
tin theo cdp do quy dinh tai Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 ciia
Chinh phii vé bdo ddm an todn hé théng théng tin theo cdp dé va Théng tw
12/2022/-brttt ngay 12/8/2022 cia Bé truomg Bé Théng tin va Truyén théng.
Viéc khong trién khai bdo ddm an todn hé thing théng tin theo cép dé Ia vi pham
quy dinh phdp ludt va bi xit phat hanh chinh theo Piéu 88 va Piéu 89 Nghj dinh
56 15/2020/NP-CP ngay 03/02/2020 clia Chinh phu quy dinh xir phat vi pham
hanh chinh trong linh vuc b chinh, vién thong, tan sé vé tuyén dién, cong nghé
thong tin va giao dich dién tir.



MUC TIEU NAM 2025

KHONG GIAN MANG QUOC GIA bUQC PAM BAO AN TOAN.
DUY TRI NIEM TIN SO - KHONG GIAN MANG VAN MINH, LANH MANH

MUC TIEU CU THE:

1 | Duy tri tht hang ctia Viét Nam trong top 20 vé Chi s0 an toan, an ninh mang
theo danh gia cla Lién minh Vién théng qudc té (Chi s6 GCI).

5 | Pon doc, giam sat viéc tuan tha quy dinh phép luat vé cap do ATHTTT va
bao dam ATTT thwc chat theo mo hinh 4 16p.

3 Bao vé co s& ha té,ng thdng tin trong 11 linh vwc quan trong, cac sw kién
guan trong cua quoc gia

4 | Thanh tra, kiém tra cac co’ quan, doanh nghiép tuan tha quy dinh vé ATTT

‘v‘ Trang 07/10
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Tran trong cam on
Quy vi da lang nghe !




