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I. Yéu cau cac tiéu chuan ky thuat
I.1. Y&u ciu chung ddi véi hé thong

Danh muc dit liéu chi va co sd dir liéu phai dap tmg duoc nhu cau quan 1y
va luu trit cac thong tin, dir li¢u thude linh vuc khi tuong thuy van.

Danh muc dir li¢u chu va co sé dir liéu dap ung duoc kha nang chia sé dir
liéu cho cac hé théng khac khi ¢4 nhu cau.

Co s¢ dir ligu dap ung dugc kha nang luu trit dir 1i€u 16n véi nhiéu loai dix
liéu khac nhau.

Hé théng phai dap tmg duoc nhu cau quan 1y va khai thac cac thong tin, dir
liéu thudc cac linh vuc phuc vu trong cong tac quan Iy thong tin ctia cac cip/nganh
trén dia ban tinh.

Hé thong dap tmg duoc kha ning chia sé dir liéu gitta cac don vi v6i nhau,
tan dung, ké thira va st dung lai cac nguén ditr li¢u da dugc xay dung trén hé
théng.

Hé thong dap tmg duoc kha niang luu trir dit liéu 16n voi nhiéu loai dir liéu
khac nhau.

Hé thong cung cap kha ning truy cap moi lic, moi noi trén trinh duyét Web,
thiét bi di dong.

Hé thong cung cip co ché phan quyén tmg dung — ngudi ding dam bao kha
nang bao mat thong tin trén hé thong.



I.2. Y&u ciu vé co sé toan hec véi dir liéu khong gian

Dit liéu khong gian thudc hé thdng co so dit liéu tai nguyén va méi truong
tinh Gia Lai phai dugc tham chiéu dén hé quy chiéu qudc gia va hé toa do qudc
gia VN2000 véi nguyén tic sau:

- Elipsoid WGS-84 toan cau duoc dinh vi phu hop véi lanh thd cia Viét
Nam;

- Kinh tuyén truc va mui chiéu cia timg loai ban d6 cua tinh Gia Lai tuan
thu ding theo quy dinh hi¢n hanh do Cuc Po dac ban dd Viét Nam quy dinh.

C4c vin ban cy thé can phai 4p dung gom:

- Can ctr Quyét dinh sé 83/2000/QD-TTg ngay 12-7-2000 ctia Tha tudng
Chinh phu vé viéc ap dung Hé quy chiéu va Hé toa d6 qudc gia VN-2000.

- Thong tu 973/2001/TT-TCBC ngay 20 thang 06 nam 2001 ciia Téng cuc
Pia chinh (nay 1a B6 TN&MT) vé viéc huéng dan ap dung hé quy chiéu va hé
toa d6 qudc gia VN-2000.

- Quyét dinh s6 05/QD-BTNMT ngay 27 thang 02 nim 2007 ctua Bo Tai
nguyén va Moi trudng vé viéc sir dung hé thong tham s tinh chuyén gitra hé toa
d6 qubc té WGS84 vai hé toa 6 qudc gia VN2000.

I.3. Yéu cau ky thuat

Viéc xdy dung danh muc dit liéu cha va thiét ké cau trc dit liéu chi tiét cho
CSDL KTTV qudc gia phai dap tng cac yéu cau ky thuat nhu sau:

Yéu cau chung:

X4y dyng, hoan thién danh muc dir liéu chu va thiét ké cdu trac di liéu chi
tiét cho CSDL KTTV quéc gia duoc to chitc theo md hinh dit liéu phi khong gian
huéng ddi tuong.

Thiét ké dit liéu co thé ap dung mo hinh tap trung hodc moé hinh phan tan.

Hé théng co s& dit lidu duoc thiét ké theo tiéu chi chay trén mang LAN,
WAN, Internet dé phuc vu cac yéu cau vé nghiép vu ctia can b tai nguyén moi
truong; cac dich vu chia sé (API/Web Service), cung cip thong tin, dit liéu duoc
xdy dung trén nén tang cong nghé Internet dé c6 thé hoat dong dugc trén mang
WAN, LAN, INTERNET.

Dt 1i¢u phai duoc chia sé thong tin thudn tién, hiéu qua voi cac co sé dir
liéu khac.

Str dung ma dyng sén trong bd mi chuén tiéng Viét TCVN 6909:2001.



Hé théng duoc thiét ké, xay dung va trién khai phai tuan thi cac tiéu chuan
k¥ thuat vé két ndi hé théng, tich hop dit li¢u, dac ta dir li¢u va truy Xuat thong tin
quy dinh tai Thong tu s6 39/2017/TT-BTTTT caa Bo Thong tin va Truyén thong:
Ban hanh Danh muc tiéu chuin k¥ thuat vé ung dung cong nghé thong tin trong
co quan nha nudc.

Yéu cau vé cai dit, trién khai:

Danh muc dit liéu cha cia CSDL KTTV quéc gia dugc thiét ké, xay dung
va trién khai trén ha ting k¥ thuat va nén tang Big Data ctia Tong Cuc khi tuong
thuy van.

San sang cung cap cac dich vu chia sé (API/Web Service) dit liéu cho cac
hé thong khéc khi c6 nhu cau.

I.4. Y&u ciu an ninh bio mat

Hé thdng phai dap ng kha ning an toan, bao mat theo nhiéu muc: mirc
mang, muc xac thyc nguoi sir dung, miac CSDL.

Ho tro nguoi sir dung trao doi thong tin, dit li€u v&i trén mang Internet theo
cac chuan vé an toan thong tin nhu S/MINE v3.0, SSL v3.0, HTTPS, ...

C6 co ché theo dbi va giam sat, luu vét tit ca cac hoat dong cho mdi kénh
thong tin va toan hé thong.

Toan bo cac dir liéu can quan 1y, phai dugc luu trong CSDL duoc mi hoa
va phan quyén truy cap chat che.

Phai ¢6 co ché sao luu dit liéu dinh ky, dot xuit dam bao nhanh chong dua
hé thong hoat dong trd lai trong truong hop co su cd xay ra.

Hé théng ludn phai dam béo tinh san sang, phuc vu tryuc tuyén 24/7 va luu
trir nhiéu dit liéu quan trong, nhay cam vé méi trudng ...

Do vay viéc dam bao an toan, an ninh cho hé thong phan mém Ia rat quan
trong, can duoc quan tam tur khau thiét ké, budc 1ap du an dé dam bao sau khi dua
vao trién khai thi hé théng da dugc dam bao vé an toan thong tin toan dién, cu thé
& cac van dé nhu chinh sach an toan thong tin hé thong; ma héa va an toan dir
liéu; hé thong va phan mém, ma ngudn, cac két ndi ...

Bén canh do, theo quy dinh cua Nghi dinh 85/2016/ND-CP bao dam an
toan hé thong thong tin theo cAp d6 va Thong tu 12/2022/TT-BTTTT huéng dan
Nghi dinh 85/2016/ND-CP an toan hé théng thong tin da quy dinh chi tiét vé viéc
trach nhiém dam bao an toan hé théng thong tin. Theo do, cu thé tai Piéu 19 cua



Nghi dinh 85/2016/ND-CP cac hé théng can duoc dam bao an toan thong tin tir
khau thiét ké, xay dung va trong qua trinh van hanh.

IL. THIET KE CHI TIET

I1.1. Xay dwng danh muc dit liéu chi va thiét ké cdu trac dix liéu chi tiét cho
co s& dir liéu khi twong thity viin qudc gia
11.1.1. Tong quan nguén di ligu
Khi twong thiy van (KTTV) 1a mot trong nhitng linh vuc ¢6 nhu cau khai
thac dir liéu rat 10n, trong thoi gian vira qua Tong cuc Khi tugng Thuy vin da va
dang str dung mot khéi luong 16n dit liéu phyc vu cong tac chuyén moén va cap nhat
dinh ky nhu:

- Dir liéu quan tric tir cic tram quan tric thi cong, tu dong;

- Dit li€u chia sé qua kénh GTS;

- Dir liéu v¢€ tinh;

- Dir liéu Radar;

- Dt 11éu dinh vi sét;

- San phém tir cac mo hinh s tri, mé hinh thuy van/thay luc va mdt s6 loai
dir li¢u khac c¢o lién quan.

Cic loai dir liéu nay da dwoc thu thap tir cic nguon dir liéu sau:

- Dit liéu khi tugng thily van quéc gia: Pugc thu thap tir cc tram quan tric
KTTV do nganh KTTV déu tr quan 1y va van hanh;

- Dit liéu khi tuong thity van chuyén dung: Puoc thu thap tir cac tram quan
trac KTVVT do B6 ban nganh dia phuong quéan 1y van hanh va giao ndp dir liéu vé
nganh KTTV;

- Dit liéu khi twong thiy vin duoc cung cap bdi cac to chirc, ca nhan nudc
ngoai.

11.1.2. Xay dung danh muc di liéu chii cho co so dii liéu khi twong thay vin
quac gia

11.1.2.1. Can cvr phap Iy, co so xdc dinh danh myc diz liéu chu
- Luat khi tugng thuy van 2015;

- Nghi dinh s6 38/2016/ND-CP ngay 15 thang 05 nim 2016 vé viéc quy
dinh chi tiét mot s6 diéu cua luat khi tuong thity van;



- Nghi dinh s6 48/2020/ND-CP ngay 15 thang 4 nim 2020 vé viéc stra doi,
bd sung mot sb diéu cua nghi dinh sb 38/2016/nd-cp ngay 15 thang 5 ndm 2016
ctia chinh pha quy dinh chi tiét mot s diéu cua luat khi teong thiy vén;

- Nghi dinh s6 73/2017/ND-CP ngay 14 thang 06 nim 2017 vé viéc thu
thap, quan ly, khai thac va st dung thong tin, dir li€u tai nguyén va moi trudng;

- Thong tu 26/2014/TT-BTNMT ngay 28 thang 05 nam 2014 cta Bo Tai
nguyén va Moi truong vé viéc ban hanh Quy trinh va Dinh muc kinh té - k¥ thuat
xay dung co sé dir liéu tai nguyén va moi truong;

- Thong tu s6 07/2016/TT-BTNMT ngay 16 thang 05 nim 2016 cua Bo Tai
nguyén va Moi trudng vé viée quy dinh cac bo dit liéu, chuan dit liéu va xay dung,
quan 1y co sé dit liéu khi twong thay vin quéc gia;

- Thong tu s6 40/2017/TT-BTNMT ngay 23 thang 10 nim 2017 cua Bo Tai
nguyén va Moi truong vé viée quy dinh k¥ thuat chuan bo dir liéu vé quan tric,
diéu tra, khao sat khi tuong, thuy van, hai van, moi truong khong khi;

- Thong tu s6 30/2018/TT-BTNMT ngay 26 thang 12 nim 2018 cua B tai
nguyén va Moi truong vé viéc quy dinh k¥ thuét vé quan tric va cung cap thong
tin, dit liéu khi tuong thity van dbi v6i tram khi twong thuy van chuyén dung;

- Thong tu s6 18/2022/TT-BTNMT ngay 21 thang 11 nim 2022 cua Bo Tai
nguyén va Moi truong, quy dinh ndi dung quan trac khi tugng thay vin dbi voi
tram thudc mang ludi tram khi tuong thity van qudc gia.

11.1.2.2. Quy trinh, phwong phap thuc hién xac dinh danh muc diz ligu chu

Budc 1: Xac dinh cac danh muc dit li¢u chu thong qua van ban quy pham phép
luat do Chinh phu va B4 Tai nguyén va Moi truong da ban hanh.

- Cong viéc thuc hién: Thu thap, nghién ctru cac van ban quy pham phép luat
da duoc ban hanh, huéng dan vé viéc xac dinh cac bd dix liéu, danh muc dit lidu,
cac thong tin can quan 1y d6i véi cac d6i tugng quan Iy KTTV Quéc gia tir 46 dua
ra duoc so bd vé cau tric dit liéu chi tiét cho CSDL Khi tuong thity van Qudc gia.

- Phuong phap thuc hién: Nghién ctru van phap quy pham phéap luat.

- Két qua du kién can dat duoc:

(1) Xac dinh dugc cac bo dir 1li€u, danh muc dir li€u chua caa CSDL KTTV
qudc gia.

(2) Hinh thanh so b vé ciu tric chi tiét ciaa CSDL KTTV quéc gia (Bao gdm

cac doi tugng can quan ly; thudc tinh cua cac doi tuong).
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Budre 2: Diéu tra, khao sat, thu thap thong tin vé hién trang dir li¢u, nguén dir
liéu, muc dich va nhu cau st dung dir li¢u phuc vu viéc xay dung bo dir li¢u chu
va khung kién trac tong thé cua dir lidu;

- Cong viéc thuc hién:

(1) Khéo sat, thu thap théng tin vé hién trang dit liéu;

(2) Khéo sat, thu thap thong tin vé cac ngudn dit licu;

(3) Khéo sat, thu thap thong tin vé dinh dang dit liéu;

(4) Khao sat, thu thap thong tin vé muc dich, nhu cau str dung dit liéu.
- Phuong phap thyc hién: Diéu tra khao sat, xin ¥ kién chuyén gia
- Két qua du kién can dat duoc:

(1) Hién trang vé dir liéu;

(2) Hién trang vé cac ngudn dit liéu;

(3) Hién trang vé dinh dang dit liéu;

(4) Muc dich, nhu cau st dung dit liéu.

Budc 3: Phan tich, danh gia, xac dinh khung kién tric tong thé cua dit liéu va
danh muc dit liéu chu cho CSDL KTTV Qudc gia

- Cong viéc thuc hién:

(1) Phan tich thong tin tai budc 1 va bude 2 thuc hién danh gia dé xuat b danh
muc dir liéu chi KTTV Qudc gia;

(2) Phéi hop vai don vi dé thuc hién ra soat, danh gia két qua phan tich, xac
dinh, théng nhat bo danh muc dit liéu cha KTTV Quéc gia;

- Phuong phap thuc hién: Phan tich két hop xin ¥ kién chuyén gia

- Két qua du kién can dat duogc

(1) Khung kién trac va Danh myc dit liéu cha cia CSDL KTTV qudc gia.

11.1.2.3. Xac dinh danh muc dir liéu chu

Viéc xac dinh cac b dir liéu va danh muc dir liéu chu KTTV duoc thuc
hién trén co s& cac van ban quy dinh phap luat ctia Chinh pht va B Tai nguyén
va Moi truong da ban hanh.

Thong tu s6 26/2014/TT-BTNMT ngay 28 thang 05 nim 2014 ctia Bo Tai
nguyén va Moi truong vé viéc ban hanh Quy trinh va Dinh muc kinh té - k¥ thuat
xay dung co s& dir li€u tai nguyén va moi truong dinh nghia: B dir liéu la tap
hop cdc tai liéu/dir liéu ¢ dang gidy, dang sé ¢é cung néi dung va tinh chat dé
lam tai lieu/dir liéu dau vao phuc vu cho viéc xay dung co so dir liéu.
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Thong tu s6 07/2016/TT-BTNMT ngay 28/05/2014 cua Bo Tai nguyén va
MBoi trudng ban hanh quy dinh cac bo dit 1iéu, chuan dit liéu va xay dung, quan 1y
co s& dir li¢u khi tugng thuy van Quéc gia, bao gém cac bo dir liéu sau:

- B dix lidu vé quan tric, Piéu tra, khao séat khi tuong, thuy van, hai van,
moi truong khong khi va nudc;

- B6 dit lidu vé du bao, canh bao khi tugng thuy vin;

- Bo dit liéu vé ho so k§ thuat tram va gidy phép du bao, canh bao khi tuong
thiy van;

- BO dir liéu vé bién doi khi hau

- B dir liéu nghién ctru khoa hoc, chuong trinh, du an vé khi tuong thuy
van;

- B dit liéu van ban quy pham phap luat vé khi tuong thily van

Trong d6, Bo dit liéu vé bién d6i khi hau khong thudc pham vi quan 1y cta
Téng cuc KTTV. Ngoai ra, can cir theo hién trang thuc té viéc xdy dung Bo dir
liéu KTTV can b sung thém B dir liéu quan tric phi truyén thdng thyc hién quan
ly cac dir liéu Radar, dir liéu dinh vi sét.

Tir phén tich néu trén, CSDL KTTV quoc gia can c6 Danh muc dir liéu
chii bao gom céc Bo dir liéu sau:

TT Danh muc dir liéu chi
| | B dir ligu Quan tric, Diéu tra, khio sat khi twgng, thiy vin, hai vin, mi
truwong khong khi va nudc
1 | Dit liéu khi tugng bé mat
2 | Dt liéu khi tugong ndng nghiép
3 | Dit li¢u thuy van
4 | Dt liéu hai van
5 | Dit liéu tham khong vo tuyén
6 | Dir li¢u giod trén cao (pilot)
7 | Dir liéu birc xa
8 | Dir liéu 6 don, birc xa cuc tim
9 | Dir liéu mua
10 | D liéu moi truong khong khi
11 | Dit liéu moi truong nude song
12 | Dit liéu mdi truong nude hd
13 | Dit liéu mdi truong nude bién ven bd
14 | Dit liéu diéu tra, khao sat thuy vin
15 | Dit liéu diéu tra, khao sat khi trong bién
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TT Danh muc dir liéu chi
16 | Dit liéu diéu tra, khdo sat hai vin
17 | Dit liéu diéu tra khao sat vé méi trudng nude bién
18 | Dir liéu quan trac, diéu tra, khao sat
19 | Dir li€u don vi thyc hién quan tric, diéu tra, khao sat
20 | Dir liéu ban quyén thong tin khao sat
21 | Dit liéu tai liéu thuyét minh
[ Bé dit liéu Ho so k thuit tram va gidy phép dw bdo, canh bao khi twong
thiy vin ‘
99 var liéu ho so k¥ thuat cua cac tram, cong trinh, phuong tién do khi tuong thuy
van
23 | Dit liéu thiét bi quan trac
24 | Dit liéu bao dudng, sira chita, thay thé linh kién, thiét bi quan trac
o5 Dit liéu t6 chirc/c4 nhan duogc cép phép hoat dong dy bao, canh bao khi tuong
thily van
26 | Dir liéu ho so cap phép du bao, canh bao
i Bff) dir liéu Nghién ciru khoa hoc, chwong trinh, du 4n vé khi twong thity
van
7 EAINI liéu chuong trinh, dé 4n, du 4n vé khi twong thuy vin, giam sat bién doi khi
au
28 | Dir liéu phim, anh vé d6i twong nghién ctru khi trong thiy vin
29 | Dir liéu ké hoach va két qua thuc hién tac dong vao thoi tiét
IV | B dir liéu Vin ban quy pham phap luit vé khi twgng thily vin
30 | Dir li¢u van ban quy phap phép luat
V' | B dir liéu Quan tric phi truyén thong
31 | Dit liéu quan trac radar thoi thiét
32 | Dit liéu quan trac dinh vi sét
V | B dir liéu Du bao, canh bao khi twgng thiy van
33 | Dit liéu quan trac ban tin du bao, canh bao khi tuong thuy van
34 | Dit liéu quan trac san phim cta cidc mo hinh dy bao
35 | Dit lidu quan trac dir liéu mé hinh dy bao
36 | Dit lidu quan trac biéu d6, ban d6, anh thu tir vé tinh

11.1.3. Thiét ké cdu trac da ligu chi tiét cho co sé div ligu khi twong thiy vin

quéc gia

11.1.3.1. M6 hinh diz liéu téng thé CSDL Khi twong thiy vian Quoc gia

a) Mo hinh kién trac tong thé nganh Tai nguyén moi truong
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B Tai nguyén va Méi trudng quan ly

Cac CSDL chuyén nganh CSDL Quéc giavé TNMT

A

Kho dit liéu
téng hop nganh
tainguyén va
mai truong

CSDLBE bdo, cggh a0

CSDL Quan tréc, didu tra, CSDL quéc gia chuyén nganh
T khdac

CSDL Dung chung

D liéu vé KTTV do cdctd chic, cd nhan, khu virc va quéc té quan ly

Cac dia phuvong
Dit liéu vé KTTV cap tinh

Cac Bo, nganh
Dit liéu vé KTTV thudc cac Bo, nganh quan ly
A

D liéu m&

Mo hinh Kién trac CSDL dit liéu linh vuee KTTV Qudc gia duoc ké thira tir
mo hinh Kién tric dit liéu nganh tai nguyén va moi truong, trong d6 thanh phan
c6t 161 1a cac thuc thé thé hién thong tin dir liéu linh vue KTTV Qudc gia do Bo
Tai nguyén va Mbi truong quan 1y ¢ su két ndi chia sé v6i cac hé CSDL KTTV
Qubc gia do cac t6 chirc, c4 nhan khac xay dung, quan 1y

CSDL KTTV Qubc gia tap hop sb liéu, thong tin, dit liéu qudc gia vé khi
tuong thiry van, bao gom:

- Thong tin, dir liéu vé quan tric, diéu tra, khao sat KTTV, hai van, moi
truong khong khi va nudc;

- Thong tin, dit liéu vé du bao, canh bao khi tuong thuy van,

- Thong tin, dit liéu vé ho so ki thuat tram va gidy phép du bao, canh bao
khi tugng thuy van;

- Thong tin, dir liéu vé nghién ctru khoa hoc, chuong trinh, Dy 4n ve KTTV;

- B6 dit liéu Quan trac phi truyén thong;

- Thong tin, dit liéu van ban quy pham phap luat vé khi tuong thuy van.

b) Mo hinh kién traic CSDL Khi tugng thity van Qudc Gia
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I CSDL KHI TWONG THUY VAN QUOC GIA !
' CSDL Quéc gia v& TNMT !
Dir liéu vé | |
KTTV Quéc gia <'i_> — |
I CSDL quan tréc, diéu tra, khao sat !
| y Dich vu chia |
DY li&u v& i CSDL dwrbéo, canh béo KTTV sé dir liéu |
@ | KTTVthuoc (aPY/ |
,5' céc Bo, nganh I CSDL ho so'ky thuat tram va gidy Webservice) |
g quan ly | phép du béo, canh béo |
;g I CSDL nghién ctru khoa hoc, chwong |
=z | trinh, Dyan vé KTTV |
T bt |

DUt liéu vé | CSDL vén ban quy pham phap luat vé
KTTV do cacté | |
chirc, cé nhan, | CSDL quan trac phi truyén théng |
khu vuc va |
quéc té quan I |

I
- - N __
NEN TANG BIGDATA
~N \ . /( 4 r 2 b /( .
M0 hinh kién trac CSDL Khi tugng thuy van Quoc gia
. 14 . 14 . Y N
Kién triic nghiép vu CSDL KTTV Qudc gia gobm 2 thanh phan chinh bao
N
gom:

- Cac CSDL thanh phén: B dir liéu Quan tric, Diéu tra, khao sat khi tuong,
thily van, hai van, moéi truong khong khi va nude; B dir lidu HO so k¥ thuat tram
va gidy phép du bao, canh bao khi twong thuy vin; Bo dir liéu Nghién ctru khoa
hoc, chuong trinh, du an vé khi tuong thuy van; Bo dir liéu Van ban quy pham
phap luat vé khi twong thay vin; Bo dit liéu Quan tric phi truyén thong; Bo dit
li¢u Du bdo, canh bao khi tugng thuy van.

- Dich vy chia sé dit liéu (Api/Web Service) sin sang chia sé dir liéu khi c6
yéu cau.

11.1.3.2. Quy trinh thzc hién

Can cu quy trinh xay dung CSDL Tai nguyén va Moi truong duoc quy dinh
tai Thong tu s6 26/2014/TT-BTNMT ciia Bo Tai nguyén va Moi trudng ngay 28
thang 05 nam 2014 cua B Tai nguyén va Moéi truong ban hanh Quy trinh va Pinh
muc kinh té - k¥ thuat xdy dung co s& dit liéu tai nguyén, moi trudng, quy trinh
thuc hién xay dung, thiét ké cau triic dir liéu chi tiét cho co s& dir liéu khi tugng
thuy van qudc gia bao gém cac ndi dung sau:
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""’F:Ta_zﬂét, phén tich nai duqrEh"‘“-
théng tin di¥ ligu

¥
Ra soat, phan loai cac | Phan tich ndi dung Ké thira Tf{
| théng tin di¥ lidu théng tin dir liéu hang muc xay
. dung Phan
v . [mém cap nhat
Thiét k& mo hinh cor s& di liéu }f’ ] va cung cdp
di [iéw Maoi
\l/ { truérng
Tao lap dir ligu cho danh L
muc di¥ liéu, siéu di¥ ligu | Tao ldp di ligu cho co' s dit ligu
Dangsé |~

e
\‘ Dang gidy

Khudn dang di ligu

| Quét (chup) tai liéu |

Chuyén déi di liéu ]

| Nhip, déi sodt dir liéu |

K
Bien tap di¥ ligu \

W
= Kiém tra san pham ‘

B

,—‘”’ﬁﬁ_uc vu nghiém thu va giao né—p
san pham

So do quy trinh xdy dwng danh muc dir liéu chii va Xdy dung, thiét ké cdu
triic dit lidu chi tiét cho co sé dir liéu khi twong thity vin quoc gia

Budc 1: Ra soat va phan tich ndi dung thong tin dir li¢u
Ra soat, phan loai cac thong tin dir li€u
a) Muc dich

Ra soat, phan loai va danh gia chi tiét cac thong tin dir liéu phuc vu xay
dung CSDL phu hop véi yéu cau.

b) Cac budc thuc hién

- Ra soat, danh gid va phan loai chi tiét dir liéu da dugc chuan héa va chua
duoc chuan hoa.

- Chuén bi dit liéu mau.
¢) San pham
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- Bdo cdo ra soat, phan loai va danh gia cac thong tin dir licu.
- B6 dit liéu mau.

Phan tich noi dung thong tin dir li¢u

a) Muc dich

Phén tich, xac dinh chi tiét cac thong tin dir liéu phuc vu thiét ké va lap du
toan xay dung CSDL.

b) Cac budc thuc hién

- X4c dinh danh muc céac d6i twong quan Iy (BTQL).

- X4c dinh chi tiét cac thong tin cho timg DTQL.

- Xac dinh chi tiét cac quan hé gitra cac PTQL.

- Xac dinh chi tiét cac tai liéu quét (tai lidu dinh kém) va cac tai liéu dang
gidy can nhap vao CSDL tu ban phim.

- Xac dinh khung danh muc dir li¢u, siéu dir licu sir dung trong CSDL.

- Xéc dinh cac yéu t6 anh huong dén viéc xay dung CSDL.

- Quy dbi PTQL.

Ghi chii: Pdi twong quan 1y phuc vu tinh dy toan 1a PTQL d3 duoc quy doi
theo cac yéu t6 anh huong (s6 16p, bang di liéu; kiéu dit liéu; s6 trudng thong tin,
s6 luong cac quan hé).

¢) San pham

- Danh muc PTQL va cac thong tin chi tiét (danh muc PTQL, cac thong
tin chi tiét cho timng PTQL, cac quan hé va cac yéu td anh huong dén viéc xay
dung CSDL).

- Danh muyc chi tiét cac tai liéu quét va gidy can nhap vao CSDL.
- Bao c4o quy dinh khung danh muc dir li¢u, siéu dir liu.

- Bao cao Quy d6i BPTQL.

Buwéc 2: Thiét ké mé hinh co sé dir liéu

Truong hop du an hién tai ¢6 ca hai ndi dung xay dung CSDL va xay dung
tmg dung phan mém thi cac budc “Thiét ké mo hinh CSDL” va “Nhép dir liéu
mau dé kiém tra md hinh CSDL” chi thuc hién mot 1an & bude nay.

a) Muc dich
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- Thiét ké mo hinh danh muc dir liéu (data catalogue), siéu dit liu
(Metadata) theo (chuén dir liéu, khung dit liéu) dua trén két qua ra soat, phan tich.

- Thiét ké mé hinh CSDL dua trén két qua ra soat, phan tich.
b) Céac budce thuc hi¢n

- Thiét ké md hinh danh myc dit liéu, siéu dit li¢u.

- Thiét ké md hinh CSDL:

+ Thiét ké mé hinh CSDL.

+ Nhap dir li¢u mau dé kiém tra mé hinh CSDL.

¢) San pham

- M6 hinh CSDL, m6 hinh danh muc dit li¢u, siéu dir liéu dudi dang XML.
- Bao cao thuyét minh mo6 hinh danh muc dir liéu, siéu dir liéu.
- B4o c4o thuyét minh mo hinh CSDL.

- Bao c4o két qua kiém tra md hinh CSDL trén dir liéu miu.
Budc 3: Tao lap dir li€éu cho danh muc dir liéu, siéu dir li€u
a) Muc dich

Tao 1ap ndi dung dir li¢u cho danh muc dir li€u, si€u dir li€u dua trén két
qua ra soat, phan tich va thiét ké.

b) Céac budc thuc hién

- Tao 1ap nd1 dung cho danh muc dir li¢u.

- Tao 1ap ndi dung cho si€u dir ligu.

¢) San pham

- Co s¢ dir li€u danh muyc dir li¢u, si€u dir li¢u da nhap da nodi dung.
- Bo cao két qua thuc hién.

Budéc 4: Tao 1ap dir liéu cho co sé dir liéu

Chuyén d6i dir liéu

a) Muc dich

Chuyén d6i dit liéu dang s (khong gian va phi khong gian) da duoc chuan
hoa vao CSDL.

b) Céac budce thyc hi¢n
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- P6i voi dir liéu khong gian dang s6 chua duoc chuan hoa thi viée chuan
hoa dir liéu dugc thuc hién theo cac quy dinh cua tirng chuyén nganh trudc khi
thuc hién chuyén ddi vao CSDL (bién tap ban do, chuyén ddi hé toa do,...).

- Bdi véi dir liéu phi khong gian dang sb chua duge chuan hoa:
+ Chuan hoa phong chir theo tiéu chuan TCVN 6909 (néu cd).
+ Chuan hoéa dir liéu phi khong gian theo thiét ké mo hinh CSDL.
- Chuyén doi dir liéu dang sb di chuan hoa vao CSDL.

¢) San pham

- Dit liéu dang s6 trude khi chuyén doi.

- Dit liéu phi khong gian trude khi chuan hoéa.

- Co s0 dit liéu di duoc chuyén doi.

- Bao c4o két qua thuc hién chuyén doi dir licu.

Quét (chup) tai liéu

a) Muc dich

Quét (chup) cac tai licu dé phuc vu dinh kém vao céc truong thong tin cho
cac 16p, bang dir liéu cia BDTQL.

b) Céac budc thuc hién

- Quét (chup) cac tai ligu.

- Xt ly va dinh keém tai liéu quét.
¢) San pham

- Danh muc céc tai li¢u quét va da duogc dinh kéem vao cac 16p, bang dit liéu
cua cac DTQL.

Ghi cha: Di véi du an hién tai, pham vi thuc hién uu tién cac loai dir li¢u
1a céc san pham da duogc k thuat s6 hoa, tin hoc hoa. Do d6, cong tac Quét (chup)
tai liéu nay chi thuc hién khi da hoan tit toan bo cac dit liéu dugc wu tién.

Nhap, doi soat dir liéu

a) Muc dich

Nhép, ddi soat cac dit liéu tir dang gidy vao CSDL di dugc thiét ké. Dit lidu
sau khi nhap vao CSDL phai dugc ddi chiéu, kiém soat dé dam bao tinh chinh xéac
dr liéu.
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b) Cac budc thuc hién

- Déi v6i cac dir lidu khong gian dang gidy: s6 hoa theo quy dinh chuyén
nganh sau do6 thuc hién budc “Chuyén ddi dit lidu”.

- B6i v6i nhap dit liéu dang gidy (phi khong gian):

+ Nhap dir liéu c6 cau tric cho d6i twong phi khong gian.

+ Nhap dir li¢u co cAu trac cho ddi tuong khong gian.

+ Nhép dit liéu phi cau tric cho dbi tuong phi khong gian.

+ Nhap dir liéu phi cdu tric cho dbi twong khong gian.

Ghi cht: Péi ViéC cap nhat q& liéu ctia nhitng truong hop chi cap nhat bo
sung dir 1iéu thi yéu cﬁuvcép nhét b6 sung thc?ng tin theo Méu dinh keém Thong tu
26/2014/TT-BTNMT dé phan loai dir liéu can cap nhat bo sung tuong trng theo
cac budc da néu ¢ trén.

- Doi sodt dit lidu:

+ Dir liéu c6 cau tric da nhap cho ddi tuong phi khdng gian.

+ Dit lidu ¢6 céu tric da nhap cho ddi tuong khong gian.

+ Dir liéu phi cdu triic da nhap cho ddi tugng phi khong gian.

+ Dir liéu phi cdu triic da nhap cho ddi tugng khong gian.

¢) San pham

- Dir liéu dang gidy dung dé nhép dir lidu (duoc luu trit & don vi thi cong
phuc vu kiém tra, nghiém thu cua chu dau tu khi co yéu cﬁu).

- B4o cao ddi soat dit liéu va cac van dé phat sinh trong qua trinh nhép dit
liéu.

- CSDL d4 duogc nhap day di noi dung.

- Danh muc dir liéu dé cung cip, khai thac, str dung phuc vu yéu cau quan
1y nha nudec.

Buwdéce 5: Bién tap dir li€u

a) Muc dich

Bién tap co so dir liéu theo quy dinh.

b) Céac budce thyc hi¢n

- Béi véi dir liéu khong gian.
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+ Tuyén bd d6i tuong.

+ Stra 16i twong quan cua dir liéu khong gian (topology).
- B6i véi dit liéu phi khong gian: Hiéu dinh ndi dung.

- Trinh bay hién thi dit liéu khong gian.

¢) San pham

- CSDL da dugc bién tap.

- File trinh bay hién thi dir liéu khong gian.

Budéc 6: Kiém tra san pham

a) Muc dich

Kiém tra CSDL da dugc tao lap dam bao tinh day du, chinh xac, phu hop
vo1 ndi dung da dugc phé duyét.

b) Cac buodc thuc hién

- Kiém tra md hinh CSDL.

- Kiém tra noi dung CSDL.

+ Kiém tra dit liéu khong gian.

+ Kiém tra dit liéu phi khong gian.

- Kiém tra danh muc dit liéu, siéu dir liéu.

¢) San pham

- Bao c4o két qua kiém tra san pham.

- B4o cao két qua stra chira.

- Bao c4o kiém tra, nghiém thu chat luong, khdi luong.

Viéc thiét ké cdu trac dir liéu chi tiét cho co so dit liéu khi twong thily van
quéc gia thudc du &n hién tai khong bao gém Buoc 4 - Tao lap dir liéu cho co so
dit liéu. D6i v6i Bude 5 - Bién tdp di liéu, chi thyc hién cong viéc Tuyén bd dbi
tuong.
11.1.3.3. M6 hinh dzz liéu chi tiét cho co so dir liéu KTTV quéc gia

M3 hinh dit liéu cho co s dit liéu khi twong thuy vin qudc gia thé hién nhu
Sau:
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class Domain Model /

Bo DL Quan trac, Dieu tra, Khao sat

E + Ban quyen dieu tra, khao sat
B +Bucxa

[Z] + Dieu tra khao sat hai van

E + Dieu tra khao sat khi tuong bien
E + Dieu tra khao sat moi truong nuoc bien
[&] + Dieu tra khao sat thuy van

&) + Don vi thuc hien

B + Gio tren cao

B + Moi truong khong khi

[& + Moi truong nuoc bien ven bo
& + Moi truong nuoc ho

[&] + Moi truong nuoc song

E + Noi dung dieu tra, khao sat

E + O don, buc xa cuc tim

E + QT Hai van

% + QT Khi tuong nong nghiep
% + QT KT Be mat

B +QT mua

B +QT thuy van

[E + Table1

E + Tham khong vo tuyen

[Z] + Thuyet minh dieu tra, khao sat

Bo DL HSKTva GP du bao, canh bao

E + Bao duong, sua chua, thay the
[Z] + Ho so xin cap phep

[Z] + HSKT tram, cong trinh quan trac
E + Thiet bi quan trac

E + To chuc, ca nhan duoc cap phep

Bo DL NCKH, chuong trinh, du an

[&] + Chuong trinh, de an, du an
E + Ke hoach va ket qua thuc hien tac dong vao thoi tiet
E + Phim, anh nghien cuu ve KTTV

Bo DL VB Vi pham phap luat

=] + VB Quy pham phap luat

Bo DL phi truyen thong

Bo DL Canh bao, du bao

[Z] + Dinh vi set

E + Loai dinh vi set
] + Radar thoi tiet
E + Ve tinh khi tuong

[E] + Ban tin du bao, canh bao
[E] + Bieu do, ban do, anh ve tinh
[=] + Du lieu san pham mo hinh
[E] + san pham, mo hinh

Bo DL Canh bao, du bao

] + Ban tin du bao, canh bao KTTV
[E] + Bieu do, ban do, anh ve tinh
[E] + Du lieu mo hinh du bao

[E] + san pham mo hinh du bao

11.1.3.4. Thiét ké chi tiét kien tric di liéu

a) Bé dir liéu vé quan trdc, Diéu tra, khdo sdt khi twong, thity van, hdi van,

moi truong khong khi va nudc

(1) Thong tin ddi tugng “Quan trac khi twong bé mat”

Kiéu doi twong:

Tén QT KT Be mat (Quan tric khi twgng bé mat)

M6 ta La théng tin dit liéu vé Khi twong bé mat

Kiéu co s& Table

Tén cac thuoc tinh | ID,

ID tram quan trac,
Thoi gian quan trac,
ID don vi cung cap,
Thai gian cung cap,
File dix liéu gdc,
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Nhiét do,

Nhiét do tdi cao,

Nhiét d6 téi thap,

Nhiét do uot,

Nhiét d6 diém suong,

Strc truong hoi nuéc (Am do tuyét dbi),
Strc trrong hoi nudc bao hoa,

Am d6 twong ddi,

D6 hut bédo hoa,

Khi ap muc tram,

Khi &p t6i cao muc tram,

Khi ap téi thap muc tram,

Khi 4p muc bién,

Khi ap t6i cao muc bién,

Khi ap t6i cao muc bién,

Hudng gio,

Téc do gio,

Huéng gié manh nhat trong ngay,

Tbc do gi6 manh nhét trong ngay,
Hudng gié trung binh trong hai phat,
Tbc do gio trung binh trong hai phat,
Hudng gid giat manh nhat trong 2 giay,
Tbc do gi6 giat manh nhat trong 2 giay,
Luong bdc hoi,

Nhiét 46 thuong mit dat,

Nhiét do dat tdi cao,

Nhiét do dat téi thap,

Nhiét 46 dat tai cac 16p dat sau (5,...,300),

Trang thai mat dat,
Luong giang thay,
Cuong do giang thuy,
Kich thudc (ran),

Do day (tuyét),

Luong may tong quan,
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Luong may dudi,

May gitra,

May trén,

May dudi,

Loai may, Dang may, Tinh may, dang may phu,
Do cao chan may,

Hién tuong khi tuong,

Thoi gian nang,

Tam nhin ngang

Kiéu dit lieu

Phi khong gian

(2) Thong tin dbi tuong “Quan trac khi tugng néng nghiép”

Kiéu déi twong:

Tén

QT KT nong nghiep (Quan tric khi tweng ndng nghiép)

M0 ta

La ddi tugng thdng tin dit liéu vé Khi tugng Nong nghiép

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

ID tram quan trac,

Thoi gian quan trac,

ID don vi cung cap,

Thoi gian cung cap,

File dit liéu gdc,

Nhiét do nudce trén rudng,

Do am dat do theo phuong phap dinh lugng (khoan va hom
say),

D6 4m dat do theo phuong phap dinh tinh (u6c luong bang
mat),

X&o tron khong khi tai cac 16p khong khi gan mat dat,
Luong nudc trong dat tinh ra %,

Luong nudc trong dat tinh ra mm Luong nuéc cé ich

Kiéu dit liéu

Phi khong gian
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(3) Thong tin ddi trong “Quan tric thity vin”

Kiéu déi twong:

Tén

QT thuy van (Quan tric thiy viin)

M0 ta

La ddi tuong thdng tin dit liéu vé quan tric thiuy vin

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

ID tram quan tric,

Thoi gian quan trac,

ID don vi cung cap,
Thai gian cung cap,

File dix liéu gdc,

Nhiét do nuéc tdi cao,
Nhiét d6 nuoc,

Nhiét do nudce toi thap,
Luong mua ngay,

Muc nudc tirng gio,

Do sau,

D04 rong mat nudc,
Chiéu dai luu vuc,

Dién tich luu vuc,

Dién tich mat cit ngang,
Téc do,

Luu lugng nudc,

Do déc,

Hé s6 nham long séng,
Tong lwong dong chay,
Luong triéu,

Ham lugng chat lo lang,
Luu luong chit lo ltng,
Tong lwong chit lo lirng

Kiéu dit lieu

Phi khong gian

(4) Thong tin dbi trong “Quan tric hai vin”
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Kiéu déi twong:

Tén

QT thuy van (Quan tric hai viin)

MO ta

La d6i twong thdng tin dix liéu v& quan tric hai van

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

ID tram quan trac,
Thoi gian quan trac,
ID don vi cung cap,
Thai gian cung cap,
File dix liéu gdc,
Tbc do gid,

Hudng gio,

Tam nhin xa phia bién,
Muc nuéc bién,
Muc nuéc bién TB,
Thuy triéu,

Dao dong du,

Loai séng bién,

Do cao song,

Bién d6 song,

Do dai song,

Do ddc song,

Chu ky song,

Tbc do truyen song,
Tan s6 song,

Hudng song,

Dang song,

Cap song,

Trang thai mat bién,
Nhiét ¢ bé mat bién,
Do mudbi,

Kiéu séng bién,
Cudng do sang bién,
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Céc hién tugng khi tugng hai van nguy hiém

Kiéu dit lieu

Phi khong gian

(5) Thong tin ddi tugng “Tham khong vo tuyén”

Kiéu ddi twong:

Tén Tham khong vo tuyen
M6 ta La ddi tugng thdng tin dit liéu vé tham khong vo tuyén
Kiéu co s& Table

Tén cac thuoc tinh

ID,

ID tram quan trac,
Thoi gian quan trac,
ID don vi cung cap,
Thai gian cung cap,
File dix liéu gdc,
Khi ap,

Nhiét 3o,

Do am,

Hudng gio,

Téc do gio,

Do cao dia thé vi,
Ty am,

Nhiét d¢ thé vi,
Nhiét ¢6 thé vi tuong duong,
Nhiét d¢ thé vi 4o

Kiéu dit liéu

Phi khéng gian

(6) Thong tin ddi tugng “Gio trén cao (Pilot)”

Kiéu déi twong:

Tén

Gio tren cao

MO ta

La ddi tugng thdng tin dit liéu vé gio trén cao (Pilot)

Kiéu co s&

Table
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Tén cac thugc tinh

ID,

ID tram quan tric,
Thoi gian quan trac,
ID don vi cung cap,
Thai gian cung cap,
File dix liéu gdc,
Hudng gio,

Téc do gi6

Kiéu dit lieu

Phi khdng gian

(7) Thong tin dbi tuong Buc xa

Kiéu d6i twong:

Tén Buc xa
M0 ta La d6i twong thdng tin dix liéu vé buc xa
Kiéu co s& Table

Tén cac thuoc tinh

ID,

ID tram quan trac,

Thoi gian quan trac,

ID don vi cung cap,

Thoi gian cung cap,

File dit liéu gdc,

Cuodng d6 buc xa truc tiép,

Cuong do truc xa trén mat phang ngang,
Can cén buc xa (duogc tinh),

Can can buc xa séng ngan,

Can can buc xa khong ¢ buc xa truc tiép,
Can cén buc xa song dai,

Tri s6 phan xa song ngan,

Tri s6 btrc xa khuéch tan,

Anbedo,

Tong xa,

Thoi sai,
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Do cao mat troi,

Mau sac bau troi,

Trang thai mat dém,
Trang thai dia mat troi,
Do trong sudt khi quyén,
D6 van duc khi quyén

Kiéu dit lieu

Phi khong gian

(8) Thong tin dbi tugng “O doén, birc xa cyuc tim”

Kiéu déi twong:

Tén

O don, buc xa cuc tim

MO ta

La d6i twong thdng tin di liéu vé 6 don, birc xa cuc tim

Kiéu co so&

Table

Tén cac thuoc tinh

ID,

ID tram quan trac,

Thoi gian quan trac,

ID don vi cung cap,

Thoi gian cung cap,

File dit liéu gdc,

Diéu kién khi tuong,

Dang may,

D6 cao mat troi,

Loai quan trac,

Cuong d6 anh séng theo phin I,

Cuong d6 anh sang theo phin 11,

Do nhay,

Nhiét do,

Hé s nhiét,

Hé s6 dang may,

Tong lwong 6 don quan tric theo anh sang mat troi truc tiép,
Tong lwong 6 don quan tric theo 4nh séng tan xa cua ving troi
thién dinh,

Tong lwong & don cua lan do,
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Tong lwong 6 don cua ky quan trac,

S6 luwong ky quan trac theo anh sang truc tiép cua mat troi
trong ngay,

S6 luwong ky quan tric theo 4nh sang tan xa cua bau troi thién
dinh,

Tong lwong 6 don trung binh ngay quan tric theo anh séng
tryc tiép cua mat troi,

Tong lwong 6 don trung binh ngay quan tric theo anh sang tan
Xa cua bau troi thién dinh,

Cudng do buc xa trong mién tir ngoai B,

Cudng do btc xa trong mién tir ngoai A,

Cuong d6 btrc xa Eriten,

Hé sb kiém dinh,

Hé sé suy giam nang luong,

Hé s6 suy giam nang lugng bic xa Eriten trong mién tir ngoai
A, B,

Hé sb nhiét cua dung cu,

Cuong d6 anh sang,

Thoi gian téi uu

Kiéu dit lieu

Phi khong gian

(9) Thong tin dbi tuong “Mua”

Kiéu doi twong:

Tén

QT Mua

MO ta

La ddi tugng thdng tin dit liéu vé quan trac luu lugng mua

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

ID tram quan trac,
Thoi gian quan trac,
ID don vi cung cap,
Thoi gian cung cap,
File dit liéu gdc,

Luong mua
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Kiéu dit lieu

Phi khong gian

(10) Théng tin dbi twong “Mai truong khong khi”

Kiéu déi twong:

Tén

Moi truong khong khi

M6 ta La déi twgng thdng tin dit liéu vé quan tric moi truong khong
khi

Kiéu co s& Table

Tén cac thuoc tinh | ID,

ID tram quan trac,

Thoi gian quan trac,

ID don vi cung cap,

Thai gian cung cap,

File dix liéu gdc,

Bui ling téng cong thang,
Luong nudc sau mdi lan loc,
Tong lwong nudce thu dugc sau loc,
S6 binh lay mau,

S6 tran mua trong tuan,
Tong lwong mua himg duoc,
Do dan dién,

bo pH,

Ham luong NH4+,

Ham lugng Na+,

Ham luong K+,

Ham lugng Ca2+,

Ham luong Mg2+,

Ham luong Cl-,

Ham lugng NO3-,

Ham lugng SO42-,

Ham luong HCO3-,

Tong luong ion,

Sai s6 phan tich
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Kiéu dit lieu

Phi khong gian

(11) Théng tin dbi twong “Mai trudng nudc séng”

Kiéu déi twong:

Tén

Moi truong nuoc song

M6 ta La déi tugng thdng tin dit liéu vé quan tric moi truong nudc
sbng

Kiéu co s& Table

Tén cac thuoc tinh | ID,

ID tram quan trac,
Thoi gian quan trac,
ID don vi cung cap,
Thai gian cung cap,
File dix liéu gdc,
Trang thai dong chay,
Cac vat ndi, hién tugng khac thuong,
Mui,

Vi,

Do dan dién,

bo pH,

Tong luong ion,
Ham luong Na+,
Ham lugng K+,
Ham lugng Ca2+,
Ham luong,

Mg2+,

Ham lugng CO32-,
Ham luong,

S0O42-,

Ham lugng HCO3-,
Ham lugng,
HCO3-,

Sai s6 phan tich,
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Tong sit,

Ham lugng Silic didxit,
Do kiém toan phan,
Do cirng toan phan,
Do duc,

Do man,

Nhu cau oxy héa hoc,
Oxy hoa tan,

Ham luong,

PO3-4 (P),

Ham luong F,

Ham lugng NO-2,
Ham lugong NCO3-,
Ham lugng NH4+,
Ham luong tong N,
Ham lugng tong P,
Ham lugng Cr (VI),
Ham luong Asen,
Ham lugng thuy ngan,
Ham luong Kém,
Ham luong Cadimi,
Ham lugng Chi,
Ham luong dong,
Ham luong Niken,
Ham luong Mangan,
Ham luong Cr tong,
Dau md,

Téng Colifom,

Du luong héa chat bao vé thyc vat - Clo hitu co,

Aldrin + Dieldrin,
Endrin |,

BHC,

DDT,

Endounfan,
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Lindan,

Chlordance,
Heptachlor,

Du lugng hda chit bao vé thuc vat - Phét pho hitu co,
Paration,

Malation,

Tong thé tich hut duoc,
Ham luong bui tong sb,
Ham luong NH4+,
Ham luong SO42-,
Ham lvgong NCO3-,
Ham lugng Chi

Kiéu dir liéu Phi khong gian

(12) Thong tin d6i tuong “Mai trudong nudc ho”

Kiéu doi twong:

Tén Moi truong nuoc ho
M6 ta La ddi tugng thdng tin dit liéu vé moi trudng nudc ho
Kiéu co so Table

Tén cac thuoc tinh | ID,

ID tram quan trac,

Thoi gian quan trac,

ID don vi cung cap,

Thoi gian cung cap,

File dir liéu géc,

Song va cap song,

Trang thai dong chay,

Céc Vvat troi ndi,

Sy phat trién caa thuay sinh vat,
Cac hién tuong khac thuong,
Po trong,

Mui,




Vi,

b6 pH,

Oxy hoa tan,

Do dan dién,

PO man,

Téng luong ion,
Ham lugng Na+,
Ham luong K+,
Ham lugng Ca2+,
Ham lvong Mg2+,
Ham luong CO32-,
Ham lugng SO42-,
Ham lvong HCO3-,
Ham luong Cl-,

Sai s6 phan tich,
Tong sit,

Ham luong Silic dioxit,
Do kiém toan phan,
D6 cirng toan phan,
Do duc,

b6 man,

Nhu cau oxy héa hoc,
Oxy hoa tan

Kiéu dit lieu

Phi khong gian

(13) Thong tin dbi twong “Moi trudng nude bién ven bo”

Kiéu doi twong:

Tén Moi truong nuoc bien ve bo

M6 ta La ddi twong thong tin dit liéu vé moi truong nudc bién ven
bo

Kiéu co sé Table

Tén cac thuoc tinh | ID,

ID tram quan trac,
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Thoi gian quan trac,
ID don vi cung cap,
Thoi gian cung cap,
File dix liéu gdc,
Dong chay ven bo,
Hudng chay,
Cuong do chay,
Mau nudc,

Véng dau,

Phat trién tao,

Dot bién do duc,
Céc vat troi ndi,

Do pH,

b6 dan dién,

b6 man,

Nhu cau & xy hoéa sinh hoc BODS,
Ham lugong NH4+,
Ham luong NO3-,
Ham lugng NO2-,
Ham lugng PO4-,
Ham luong Silic,
Ham lugng Chi,
Ham lugng Déng,
Nhu cau oxy héa hoc,
Oxy hoa tan

Kiéu dir liéu Phi khong gian

(14) Théng tin dbi tuong “Diéu tra khao sat hai van”

Kiéu déi twong:

Tén Dieu tra khao sat hai van
Mo ta La ddi tweong thdng tin dit liéu vé diéu tra khao sat hai vin
Kiéu co s& Table
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Tén cac thuoc tinh | ID,

ID Noi dung quan tric, diéu tra, khao sat,
Thai gian cung cap,

Thoi gian thuc hién diéu tra,

Pia diém thuc hién diéu tra,

Ho va tén nguoi chu tri thuc hién,

ID Séng,

Théng tin md ta noi dung diéu tra, khao sat,
Piéu tra va xac nhan vét 1a,

Piéu tra thoi gian xuat hién dinh 1,
Diéu tra khai quat dia mao doan sbéng

Kiéu dir liéu Phi khéng gian

(15) Thong tin d6i tuong “Piéu tra khao sat khi tugng bién”

Kiéu d6i twong:

Tén Dieu tra khao sat khi tuong bien

M6 ta La ddi tugng thdng tin dit liéu vé diéu tra khao sat khi tugng
bién

Kiéu co so Table

Tén cac thuoc tinh | ID,

ID Noi dung quan trac, diéu tra, khao sat,
Thoi gian cung cap,

Thoi gian thuc hién diéu tra,

Vi tri thuc hién diéu tra, khao sat,

Ho va tén nguoi chu tri thuc hién,

Thong tin md ta noi dung diéu tra, khao sat,
Birc xa mat troi,

Do trong sudt nuéc bién

Kiéu dir liéu Phi khéng gian

(16) Théong tin dbi tuong “Diéu tra khao sat hai van”



Kiéu déi twong:

Tén Dieu tra khao sat hai van
Mo ta La d6i twong thdng tin dit liéu vé diéu tra khao sét hai van
Kiéu co s& Table

Tén cac thuoc tinh

ID,

ID Noi dung quan tric, diéu tra, khao sét,
Thai gian cung cap,

Thoi gian thyc hién diéu tra,

Vi tri thuc hién diéu tra, khao sat,
Hudng,

Téc do

Kiéu dit lieu

Phi khong gian

(17) Théong tin dbi twong “Diéu tra khao sat méi truong nudce bién”

Kiéu d6i twong:

Tén Dieu tra khao sat moi truong nuoc bien

Mo ta La ddi twong thdng tin dit liéu vé diéu tra khao sat moi trudng
nudc bién

Kiéu co s& Table

Tén cac thuoc tinh | ID,

ID Noi dung quan trac, diéu tra, khao sat,
Thoi gian cung cap,

Thoi gian thuc hién diéu tra,

Vi tri thuc hién diéu tra, khao sat,
Tong dau tang mat ,

Ham luong cadimi,

Ham luong dong,

Ham luong chi,

Ham luong sat,

Ham lugng kém,

Ham lugng Asen,

Ham lugng thay ngan,
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Ham lugng Mangan,
Ham luong Sit,
Ham Iugng Niken,
Mudi Phét phat,
Nitrit,

Nitrat,

Ammoni,

Silicat,

Thuc vat noi,
DPong vt ndi,
Sinh vat day

Kiéu dit lieu

Phi khong gian

(18) Thong tin dbi twong “Quan tric, diéu tra, khao sat”

Kiéu d6i twong:

Tén

Noi dung dieu tra, khao sat

M6 ta La dbi twong thong tin dit lidu vé& noi dung quan tric, diéu tra,
khao sat

Kiéu co s& Table

Tén cac thuoc tinh | ID,
Nhan &,

Loai dit liéu quan tric, diéu tra, khao sat khi tuong,
Chu dé chinh,

Chu dé théng tin dix liéu quan tric, diéu tra, khao sat,
M ta, tom tat dir liéu quan tric, diéu tra, khao sat,
ID Pon vi thuc hién quan tric, diéu tra, khao sét,

ID ban quyén tac gia,

ID thuyét minh

Kiéu dit liéu

Phi khéng gian

(19) Thong tin dbi tuong “Pon vi thuc hién quan tric, diéu tra, khao sat”
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Kiéu déi twong:

Tén Don vi thuc hien

Mo ta La dbi twgng thong tin dit liéu vé don vi thuc hién quan trac,
diéu tra, khao sat

Kiéu co s& Table

Tén cac thuoc tinh | ID,
Tén don v,

Nguoi dai dién,
Chuc vy,

Vai tro,

bia chi,

MO ta,

Thoi gian co thé lién hg,
Chi dan lién heé,
bién thoali,

Dia chi chi tiét,
Huyen,

Tinh,

Qudc gia,

Thu dién tu

Kiéu dit liéu

Phi khdng gian

(20) Thong tin dbi tuong “Ban quyén thong tin khao sat”

Kiéu doi twong:

Tén Ban quyen dieu tra, khao sat

M6 ta La ddi tugng thdng tin dit liéu vé Ban quyén thong tin khao
sat

Kiéu co so Table

Tén cac thuoc tinh | ID,
Tac gia,
Tac gia phuy,

Nha xut ban,
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Ban quyén,
File dinh kém

Kiéu dir liéu Phi khong gian

(21) Thong tin dbi twong “Tai liéu thuyét minh”

Kiéu déi twong:

Tén Thuyet minh dieu tra, khao sat
M0 ta La d6i twong thdng tin dix liéu vé tai liéu thuyét minh
Kiéu co so Table

Tén cac thuoc tinh | ID,

Ngay thang,
Noi chua,
Lién két,
binh danh,
Ngoén ngir

Kiéu dir liéu Phi khong gian

b) Bé dit lidu vé hé so ky thudt tram va gidy phép dw bdo, cdnh bdo khi
tuwong thuy van

(1) Thong tin dbi tuong “HO so k¥ thuat ciia cac tram, cong trinh, phuong
tién do khi tugng thuy van”

Kiéu doi twong:

Tén

M6 ta La dbi twong thdng tin dit liéu vé hd so k§y thuat caa cac tram,
cong trinh, phuong tién do khi twong thiuy van

Kiéu co s& Table

Tén cac thuoc tinh | ID,

M4 ho so,
Loal tram,
Ma tram,
Tén tram,
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Anh tram,

So d6 vi tri tram,

Ban vé thiét ké tram,

Quyét dinh thanh lap tram,
Quyét dinh/thoa thuan giao dat,
Vi tri dia Iy,

bia chi tram,

Mdc dd cao,

Ngay bét dau hoat dong,

Chtrc nang nhiém vu cua tram,
Pon vi quan ly,

Céan b phu trach,

S6 lwong can bo 1am viéc tai tram,
MO0 ta doan song dat tram,

Vi tri cong trinh,

Hanh lang k¥ thuat,

So d6 hé thdng mdc gigi hanh lang ky thuat tram,
So d6 cdng trinh quan trac,
Cong trinh quan tric,

Cot/Thép quan tric,

So dd lap dat may, thiét bi,
Yéu tb quan trac,

Tan suat truyén tin,

binh dang dix liéu,

Hé thdng chdng sét,

Hé thong truyén tin,

Hé thong Iuu trix s6 lieu

Kiéu dit liéu

Phi khéng gian

(2) Thong tin d6i tugng “Thiét bi quan trac”

Kiéu doi twong:

Tén

Thiet bi quan trac

MO ta

La ddi tugng thdng tin dit liéu vé thong tin thiét bi quan trac
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Kiéu co s&

Table

Tén cac thuoc tinh

ID,

ID Tram quan trac,

Tén thiét bi,

Théng s6 ky thuat,

Loai thiét bi,

Nam san Xuat,

Ngay kiém dinh/hiéu chuan,

Ngay hét han, kiém dinh/hiéu chuan,
Ngay dua vao str dung,

Thoi han str dung

Kiéu dit lieu

Phi khong gian

(3) Thong tin dbi tuong “Bao dudng, sira chita, thay thé linh kién, thiét bi

quan trac”

Kiéu doi twong:

Tén

Bao duong, sua chua, thay the

M6 ta La ddi tugng thdng tin dit liéu vé thong tin bao dudng, sta
chira, thay thé linh kién, thiét bi quan trac

Kiéu co s& Table

Tén cac thuoc tinh | ID,
ID Tram quan trac,
ID thiét bi,

Nguoi thuc hién,
Thoi gian,
Noi dung stra chita, bao dudng, thay thé

Kiéu dit liéu

Phi khéng gian

(4) Thong tin doi tuong “T6 chilrc/ca nhan duge cép phép hoat dong du bao,
canh bao khi tuong thuy van”

Kiéu déi twong:
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Tén To chuc, ca nhan duoc cap phep

M0 ta La d6i twong thdng tin dix liéu vé thong tin té chirc/ca nhan
duoc cap phép hoat dong du béo, canh bao khi twong thuy vin

Kiéu co s& Table

Tén cac thuoc tinh

ID,

Loai don vi,

Loai hd so,

Tén don vi/ca nhan,

S6 gidy phép,

Ngay cap phép,

Nguoi ky,

Chuc vy,

Lan cap phép/gia han,

Pham vi hoat dong canh bao, du béo,

Loai hoat dong canh béo, du bao duoc cap phép,
Déi tuong cung cap thong tin du bao, canh béo,
Thoi han cua giay phép,

bia chi ,

Nguoi dai dién,

Churc vy,

bia chi,

bién thoali,

File dinh kém

Kiéu dit lieu

Phi khong gian

(5) Thong tin dbi teong “Hb so cap phép du bao, canh bao”

Kiéu déi twong:

Tén

Ho so xin cap phep

M6 ta La ddi tweong thdng tin dit liéu vé hd so cip phép du béo, canh
béo

Kiéu co s& Table

Tén cac thuoc tinh | ID,
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ID giap phép,
Tén tai liéu/ ho so,
File hd so

Kiéu dit lieu

Phi khong gian

¢) B dir lidu nghién citu khoa hoc, chirong trinh, di dn vé khi tiwong thity

van

(1) Thong tin ddi tugng “Chuong trinh, dé 4n, du 4n vé khi tuong thay van,
giam sat bién d6i khi hau”

Kiéu d6i twong:

Tén Chuong trinh, de an, du an

Mb ta La déi tugng thdng tin dit liéu vé chuong trinh, dé an, dy &n
vé khi twong thity van, giam sat bién doi khi hau

Kiéu co s& Table

Tén cac thuoc tinh

ID,

Mai chuong trinh, dé &n, du é&n,

Tén chuong trinh, dé an, du an,

Muc tiéu chwong trinh, dé &n, du an,
Thoi gian thuc hién,

Tong von dau tu,

Cap thyc hién,

S6 quyét dinh phé duyét chuong trinh, dé an, dy én,
Ngay phé duyét,

Nguoi phé duyét,

Chirc vu

Kiéu dit lieu

Phi khong gian

(2) Thong tin ddi twong “Phim, 4nh vé d6i tuong nghién ctru khi tuong thity

29

van

Kiéu dbi twong:

Tén

Phim, anh nghien cuu ve KTTV
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MO ta

La déi tuwgng thdng tin dit liéu vé Phim, anh vé déi tuong
nghién ctru khi tugng thuy van

Kiéu co s& Table

Tén cac thuoc tinh | ID,
Tén phim, anh vé dbi teong nghién ciu KTTV,
Ngay thu thap,

File phim, anh vé d6i twong nghién cau khi twong thiy van,
Ghi chu

Kiéu dit lieu

Phi khong gian

(3) Thong tin d6i tuong “Ké hoach va két qua thuc hién tac dong vao thoi

tiet”

Kiéu d6i twong:

Tén

Ke hoach va ket qua thuc hien tac dong moi truong vao
thoi tiet

M6 ta La ddi tugng thdng tin dit liéu vé Ké hoach va két qua thuc
hién tac dong vao thoi tiét

Kiéu co s& Table

Tén cac thuoc tinh | ID,

S6 ké hoach thyc hién tac dong vao thoi tiét,
Ngay ké hoach thuc hién tac dong vao thoi tiét,
Tén ké hoach thyuc hién tac dong vao thoi tiét,
Tén co quan, td chtrc lap,

Muc tiéu,

Thoi gian thuc hién,

Dia diém thuc hién,

Du toan thuc hién,

Nguén von,

Su can thiét caa ké hoach tac dong vao thoi tiét,
Muc dich tac dong vao thoi tiét,

Khu vuc du kién thuc hién tac dong vao thai tiét,
Thoi gian du kién thuc hién tac dong vao thoi tiét,
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Hinh thirc tac dong,

MO0 ta giai phap tac dong,

Cong cu, phuong tién tac dong,

Hoda chat, thiét bi sir dung dé tac dong,

Céc budéc tién hanh tac dong,

File ké hoach di duoc phé duyét,

File B4o cao két qua thuc hién tac dong vao thoi tiét

Kiéu dit lieu

Phi khong gian

d) Bé dir liéu vin ban quy pham phdp ludt vé khi twong thity vin

(1) Thong tin ddi trong “Vian ban quy pham phap luat”

Kiéu d6i twong:

Tén

VB Quy pham phap luat

MO ta

La d6i twong thdng tin dit liéu v& van ban quy pham phap luat

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

Loai van ban,

Tén loai van ban,

S6 cua vin ban,

Ky hiéu cua van ban,

Ngay, thang, ndm van ban,
Tén co quan, t6 chirc ban hanh vin ban,
Trich yéu noi dung,

Ngon ngit,

S6 trang cua vin ban,

Ghi chu,

Chuc vy, ho tén nguai ky,
Chtrc vu cta nguoi ky van ban,
Ho va tén nguoi ky van ban,
M d6 khan,

Thoi gian luu trir,

Mtrc 36 mat,
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File dinh kém

Kiéu dit lieu

Phi khong gian

€) Bé dir liéu quan tric phi truyén thong

(1) Thong tin ddi tuong “Radar thoi tiét”

Kiéu ddi twong:

Tén Radar thoi tiét
Mo ta La d6i twong thdng tin dix liéu vé Radar thoi tiét
Kiéu co s& Table

Tén cac thuoc tinh

ID,

Thoi gian,

Ngay,

Géc nang,

Goéc hudng (d0),

Phan hoi vo tuyén (dBZ),

Van téc xuyén tam (m/s),

Do rong phd (ms),

Do léch phan hoi 2 kénh phan cuc (dB),
Hé s6 tuong quan,

Do léch pha 2 kénh phan cuc (do),
Do Iéch pha riéng (d6/km)

Kiéu dit liéu

Phi khdng gian

(2) Thong tin ddi turong “Pinh vi sét”

Kiéu doi twong:

Tén Dinh vi set
Mo ta La d6i twong thdng tin di liéu vé dinh vi sét
Kiéu co s6 Table

Tén céac thuoc tinh

ID,
Thoi gian,
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Ngay,

Gia tri dong dién,

Vinh d9,

Kinh do,

S6 sensor tham gia do,

S6 DOF- Sé giai phap do,
Loai sét

Kiéu dit lieu

Phi khong gian

(3) Théong tin ddi trong “Vé tinh khi twong”

Kiéu d6i twong:

Tén Ve tinh khi tuong
M6 ta La ddi tugng thdng tin dit liéu vé vé tinh khi twong
Kiéu co s& Table

Tén cac thuoc tinh

ID

Thoi gian,
Ngay,

Loai chi sb,
Giatri

Kiéu dit liéu

Phi khong gian

9) Bé dit liéu vé du bdo, canh bdo khi twong thiyy vin

(1) Thong tin ddi tugng “Bén tin du bao, canh bao thoi tiét”

Kiéu doi twong:

Tén Ban tin du bao, canh bao KTTV

Mo ta La d6i twong théng tin dir liéu vé ban tin du bao, canh bao thoi
tiet

Kiéu co s& Table

Tén cac thuoc tinh | ID,

S6 ban tin du béo, canh bao thoi tiét,
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Ngay ban hanh,

Nguoi ban hanh,

Loai ban tin,

Noi dung du béo, canh béo thoi tiét,
Cép do canh béo,

Pham vi, khu vuc canh bao,

File dinh kéem

Kiéu dit lieu

Phi khong gian

(2) Thong tin ddi tuong “Ban tin dy bdo, canh bao khi tuong khi hau”

Kiéu d6i twong:

Tén Ban tin du bao, canh bao KTTV

Mo ta La d6i twong thdng tin dix liéu vé ban tin du bao, canh béo khi
hau

Kiéu co s& Table

Tén cac thuoc tinh | ID,

S6 ban tin du bao, canh bao khi hau,
Ngay ban hanh,

Ngudoi ban hanh,

Loai ban tin,

Noi dung du béo, canh béao khi hau,
Cép d6 canh béo,

Pham vi, khu vuc canh bao,

File dinh kém

Kiéu dit lieu

Phi khong gian

(3) Thong tin ddi trong “Ban tin du bao, canh bao thuy van”

Kiéu doi twong:

Tén

Ban tin du bao, canh bao KTTV

M0 ta

La ddi twgng thdng tin dit liéu vé ban tin du béo, canh béo
thay van
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Kiéu co s&

Table

Tén cac thuoc tinh

ID,

S6 ban tin dy bao, canh bao thuy vin,
Ngay ban hanh,

Nguoi ban hanh,

Loai ban tin,

Noi dung dyu bao, canh bao thuy van,
Cép do canh béo,

Pham vi, khu vuc canh bao,

File dinh kém

Kiéu dit lieu

Phi khong gian

(4) Thong tin ddi teong “Ban tin du bao, canh bao khi twong hai van”

Kiéu d6i twong:

Tén Ban tin du bao, canh bao KTTV

Mo ta La ddi twong thdng tin dit liéu vé ban tin du b4o, canh bao hai
van

Kiéu co s& Table

Tén cac thuoc tinh | ID,

S6 ban tin du bao, canh béo hai van,

Ngay ban hanh,

Ngay ban hanh,

Loai ban tin,

Noi dung du bdo du bao, canh bao hai van,
Cép do canh béo,

Pham vi, khu vuc canh bao,

File dinh kém

Kiéu dit lieu

Phi khong gian

(5) Thong tin ddi trong “Ban tin du bao, canh bao xu thé thoi tiét”

Kiéu dbi twong:
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Tén

Ban tin du bao, canh bao KTTV

Mo ta Lé’déi twong thong tin di ligu vé ban tin dyu bao, canh bao xu
the thoi tiét

Kiéu co s& Table

Tén cac thuoc tinh | ID,
Sé ban tin,

Ngay ban hanh,

Ngay ban hanh,

Loai ban tin,

Noi dung du béo,

Cép do canh béo,

Pham vi, khu vuc canh bao,
File dinh kém

Kiéu dit lieu

Phi khong gian

(6) Thong tin dbi tugng “San pham cua cic mod hinh du bao”

Kiéu d6i twong:

Tén

San pham mo hinh du bao

M6 ta La ddi tugng thdng tin dit liéu vé San pham caa cac mo hinh
du bao

Kiéu co so Table

Tén cac thuoc tinh | ID,

Tén mo hinh du bao,

Loai md hinh du béao,

Tén san pham md hinh dy béo,

Théng tin md ta md hinh, san pham du bao

Kiéu dit liéu

Phi khéng gian

(7) Thong tin doi tuong “Dit liéu md hinh dy bao”

Kiéu déi twong:

Tén

Du lieu mo hinh du bao
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MO ta

La ddi twong thdng tin dit liéu vé Dix liéu mé hinh dy bao

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

ID md hinh du béao,
Ngay,

Thaoi gian gui dir lidu,
Giatri

Kiéu dit lieu

Phi khong gian

(8) Thong tin dbi tuong “Biéu do, ban dd, anh thu tir vé tinh”

Kiéu déi twong:

Tén

Bieu do, ban do, anh ve tinh

M0 ta

La d6i twong thdng tin dix liéu vé biéu do, ban dd, anh thu tir
vé tinh

Kiéu co s&

Table

Tén cac thuoc tinh

ID,

Thoi gian thu thap,
Ngay thu thap,
Hinh anh thu thap,
File dinh kém,

Mb ta

Kiéu dit lieu

Phi khong gian

11.1.3.5. Danh muc diz lieu

(1) Thong tin danh muc dit liéu “Loai tram’

bl

Kiéu doi twong:

Tén

Loai tram

Mb ta La danh sach cac loai tram
Kiéu co s& Table
Tén cac thuoc tinh | ID,
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Ma loai tram,
Tén loai tram,
Mo ta

Kiéu dit lieu

Phi khong gian

(2) Thong tin danh muc dit liéu “Hudng gi6”

Kiéu déi twong:

Tén

Huong gio

MO0 ta La danh sach cac hudng gio
Kiéu co s& Table
Tén cac thuoc tinh | ID,

Ki hi¢u hudng gio,
Tén hudng gid,
M6 ta

Kiéu dit liéu

Phi khdng gian

(3) Thong tin danh muc dit liéu “Dang may”

Kiéu doi twong:

Tén

Dang may

Mo ta La danh sach cac Dang may
Kiéu co so Table
Tén cac thuoc tinh | ID,

Ki hiéu dang may,
Tén dang may,
M6 ta

Kiéu dit lieu

Phi khong gian

(4) Thong tin danh muc dit liéu “Song/Luu vuc séng/Tiéu luu vue”

Kiéu dbi twong:
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Tén Song/Luu vuc song/Tieu luu vuc
Mb ta La danh sach cac Song/Luu vuc séng/Tiéu luu vuc
Kiéu co sé Table

Tén cac thuoc tinh

ID,

Phan loai,

Ky hiéu,

Tén danh muc séng/luu vuc/tiéu luu vuc

Kiéu dit lieu

Phi khong gian

(5) Thong tin danh muc dit liéu “Loai song”

Kiéu ddi twong:

Tén Loai song

M6 ta La danh sach cac loai song
Kiéu co s& Table

Tén cac thuoc tinh | ID,

Ki hiéu loai song bién,
Tén loai song bién,
MO ta

Kiéu dit lieu

Phi khong gian

(6) Thong tin danh muc dir liéu “Loai van ban”

Kiéu déi twong:

Tén Loai song

Mo ta La danh sach cac loai van ban
Kiéu co s& Table

Tén cac thuoc tinh | ID,

Ki hiéu loai van ban,
Tén loai van ban,
Mo ta

Kiéu dit liéu

Phi khong gian
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(7) Thong tin danh muc dit liéu “Loai sét”

Kiéu déi twong:

Tén Loai song
M6 ta La danh sach cac loai sét
Kiéu co s6 Table
Tén cac thuoc tinh | ID,
Ki hiéu loai sét,
Tén loai sét,
Mo ta

Kiéu dit lieu

Phi khong gian

(8) Thong tin danh muc dir li¢u “Loai ban tin’

b

Kiéu d6i twong:

Tén Loai ban tin

M6 ta La danh sach céc loai ban tin
Kiéu co s& Table

Tén cac thuoc tinh | ID,

Ki hiéu loai ban tin,
Tén loai ban tin,
Mo ta

Kiéu dit lieu

Phi khong gian

11.1.3.6. Nhgp di liéu

Thuc hién tao 1ap danh muyc dit liéu cho CSDL bao gom tao 1ap ndi dung
cho danh muc dir 1i€u va tao 1ap ndi dung cho si€u dir li¢u. Céc loai dit li¢u (déi
tugng) can tao 1ap nhu sau:

1) Loai tram;
2) Don vi do;
3) Huong gio;
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4) Dang may;

5) Séong/Luu vuc song/Tiéu luu vyc;
6) Loai song.

7) Loai van ban

8) Loai sét

9) Loai ban tin

Phuong thirc nhap liéu bang cach nhap ty dong hodc nhap thi cong.
11.1.3.7. Bién tap di lieu

Thuc hién bién tap dit liéu cho CSDL bao gdm tuyén bd d6i tuong cho di
liéu. Cac loai dir liéu (d6i twong) trong ndi dung tuyén bé nhu sau:

1) Khi tugng bé mit

2) Khi tuong nong nghiép

3) Thuy van

4) Hai van

5) Tham khong vo tuyén

6) Gid trén cao (Pilot)

7) Buc xa

8) O don, btrc xa cuc tim

9) Mua

10) Moi truong khong khi

11) M6i truong nude song

12) Moi trudng nude hd

13) Moi trudng nudc bién ven bo

14) Piéu tra, khao sat thity vin

15) Piéu tra, khao sat khi twong bién

16) Piéu tra, khao sat Hai van

17) Piéu tra khao sat vé moi trudng nudce bién

18) Quan tréc, diéu tra, khao sat

19) Pon vi thuc hién quan tric, diéu tra, khao sat

20) Ban quyén thong tin khao sat

21) Tai liéu thuyét minh

22) Ho so k¥ thuat cua cac tram, cong trinh, phuong tién do khi tuong thity
van

23) Thiét bi quan tric

24) Bao dudng, stra chira, thay thé linh kién, thiét bi quan tric
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25) T chirc/ca nhan dugc cap phép hoat dong du bao, canh bao khi twong
thuy van

26) Ho so cap phép du bao, canh bao

27) Chuong trinh, dé 4n, dy an vé khi twong thily van, gidam sat bién doi khi
hau

28) Phim, anh vé d6i tuong nghién ctru khi twong thuy van

29) Ké hoach va két qua thyc hién tac dong vao thoi Tiét

30) Van ban quy pham phap luat

31) Radar thoi tiét

32) DPinh vi sét

33) V¢ tinh khi tuong

34) Ban tin du bao, canh bao thoi tiét

35) Ban tin du bao, canh bao khi hau

36) Ban tin du bao, canh bao thuy van

37) Ban tin dy bao, canh bao hai van

38) Ban tin du bao, canh bao xu thé thoi tiét

39) San pham ctia cac md hinh du béo

40) Dir liéu mo hinh du bao

41) Biéu dd, ban dd, anh thu tir vé tinh

11.1.3.8. Yéu cau khoi luwong cong viéc

A Ponvi | Khd | Khéi
STT Noi dung tinh khan | lwgng
| RA SOAT VA PHAN TiCH NOI DUNG
THONG TIN DU LIEU
1 Ra soat, phan loai cac thong tin dir li¢u can
dua vao co s¢ dir liéu
Ra sodt, danh gia va phan loai chi tiét dit liéu A ria ]
11 dd duoc chuan héa va chua dugc chuin hoa Bo dir ligu | 1-3 !
1.2 | Chuén bj dit liéu miu B0 dit ligu | 1-3 1
2 Phan tich noi dung thong tin dir liéu
2.1 | Xéac dinh danh muc cac ddi tugng quan 1y DTQL 3 17,4
29 Xac dmhqchl ’tlet cac thong tin cho tirng doi PTQL 3 17,4
tugng quan ly
23 Xac dmh?chl ’tlet cac rang budc gitra cac doi PTQL 3 17.4
tuong quan ly
24 Xac dinh céc yeu t0 anh hudng dén viéc xay CSDL 1-3 1
dung co sé dir li€u
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Xac dinh chi tiét cac tai liéu, quét (tai ligu dinh
2.5 | kem) va cac tai liéu dang giay can nhap vao co | B dit liéu 3 1
so dir liéu tir ban phim
26 Xqéc dinh khung daqnh fnuf dir li€u, si€u dir licu CSDL 3 1
st dung trong co s¢ dir li¢u
2.7 | Quy doi d6i tugng quan ly PTQL 1-3 17,4
Il | THIET KE MO HINH CO SO DU LIEU
L Eillllet ké mo hinh danh muc dit liéu, siéu dir cSDL 3 L
2 | Thiét ké mé hinh co so dir liéu PTQL 3 17,4
3 | Nhap dir liéu mau dé kiém tra mo hinh dit liéu PTQL 3 17,4
m | TAO LAP DU LIEU CHO DANH MUC DU
LIEU, SIEU DU LIEU
1 Tao lap ndi dung cho danh muc dit li¢u DTQL 1-3 17,4
2 Tao lap ndi dung cho siéu dir li¢u DTQL 1-3 17,4
V | BIEN TAP DU LIEU
1 | Tuyén bd dbi tuong PTQL 2 17,4
VI | KIEM TRA SAN PHAM
1 | Kiém tra mé hinh dit liéu PTQL 1 17,4
2 | Kiém tra noi dung CSDL PTQL 1 17,4
3 | Kiém tra danh muyc dit liéu, siéu dit liéu PTQL 1 17,4
vii | PHUC VU NGHIEM THU VA GIAO NOQP
SAN PHAM
1 Lép.tA)éo cao tqéng k;ét ky thuat va phuc vu PTQL 1-3 17,4
nghiém thu san pham
2 Pong goi cac san pham dang gidy va dang sb DTQL 1-3 17,4
3 Giao ndp san pham CSDL 1-3 1

11.1.4. Dich vu chia sé dir ligu KTTV Quéc gia
Viéc quan ly két ndi va chia sé dit licu KTTV quéc gia dugc thuc hién theo
quy dinh va huéng dan tai Diéu 5 Nghi dinh s6 47/2020/ND-CP. Cuy thé nhu sau:

- D@t 1iéu hinh thanh trong hoat dong ctia co quan nha nudc dugc chia sé
phuc vu cac hoat dong ctia co quan nha nudc hudng td1 phuc vu ngudi dan, doanh
nghiép tuan thu quy dinh cia phap luat trong viéc tao lap, quan ly va st dung dir
liu.

- Co quan nha nuéc phai co trach nhiém chia sé dit liéu voi co quan, t6
chtc, c4 nhan khac theo quy dinh ctia phap luat; khong cung cip thong tin qua
hinh thirc vin ban ddi vé6i thong tin da duoc khai thac qua hinh thirc két ndi, chia
sé dit liéu giira cac hé théng thong tin; khong duoc thu thap, to chire thu thap lai
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dir liéu hodc yéu cau nguoi dan, doanh nghiép cung cap thong tin, dit liéu trong
qua trinh giai quyét cac thu tuc hanh chinh néu dir liéu nay di duoc co quan nha
nuéc khic cung cip, sin sang cung cip thong qua két ndi, chia sé dir liéu, trur
truong hop dit liéu d6 khong bao dam yéu cau vé chit luong theo tiéu chuan, quy
chuan chuyén nganh hodc phép luat c6 quy dinh khac.

- Viéc chia sé dir li¢u gitta cac co quan nha nudc khong lam anh huong toi
quyén lgi va trach nhiém cia to chirc, ¢4 nhan ¢6 lién quan, khong dugc xam pham
quyén vé doi séng riéng tu, bi mat ca nhan, bi mat gia dinh trir truong hop phap
luat c6 quy dinh khac.

- Dit li¢u chia sé phai bao dam tinh cap nhat, chinh xac theo quy dinh cua
phap luat.

- Dt li€u chia sé gitra cac co quan nha nudc 1a khong thu phi, trir truong
hop khai thac, st dung dit li¢u thudoc danh muc dugc quy dinh trong Luat Phi va
1€ phi.

- Dir li€u cua co quan nha nudce chia sé cho td chirc, ca nhan thuc hién theo
cac nguyén tic sau:

+ Tb chirc, ca nhan duoc quyén khai thac dir liéu cua minh hoac dir liéu cua
t6 chuc, ca nhan khac khi dugc t6 chirc, ca nhan d6 chap nhan, trir truong hop
phap luét c6 quy dinh khéc;

+ Céc trudong hop ngoai quy dinh tai diém a khoan nay, dit liéu cua co quan
nha nude dugc chia sé cho td chirc, ca nhan duge thuc hién theo quy dinh cua
Luat Tiép can thong tin va cac quy dinh ctia phap luat hién hanh.

Két ndi, chia sé dit liéu KTTV‘qu(A)c gia theo hinh thirc mac dinh, bao gom
cac dir liéu duogc quy dinh tai cac Diéu 6, Diéu 7, Di¢u 8 ciia Nghi dinh nay, trir
truong hop khai thac, st dung dir liéu thudc danh muc dugc quy dinh trong Luat
Phi va I¢ phi.

Két ni, chia s¢ dir liéu KTTV qudc gia theo yéu cau dic thu, tun thi quy
dinh tai Nghi dinh s6 47/2020/ND-CP.

Phuong thic két ndi, chia sé dit liéu KTTV qudc gia:

- Str dung dich vu dit liéu (API/Web service) lam phuong thirc dé két ndi, chia
sé dir liéu gitra Co s¢ dir liéu KTTV quoc gia vai cac hé thong thong tin Khéac.

- Cau trac goi tin st dung dinh dang JSON (JavaScript Object Notation).
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11.1.4.1. Quy trinh thuc hién

Dich vu chia s¢ dit liéu KTTV Qudc gia xay dung tudn thi theo thong tu
14/2020/TT-BTNMT vé ban hanh quy trinh va dinh murc kinh té - k§ thuat xay
dung, duy tri, van hanh hé thong thong tin nganh tai nguyén va mdi trudng, gdbm
cac budc nhu sau:

- Bude 1: Xdc dinh yéu ciu

v Thu thip yéu cau phan mém

v' Xac dinh yéu cau chtic ning

v Dic ta dir liéu

v Xac dinh yéu cau phi chic ning
- Budc 2: Phén tich va thiét ké

Xac dinh lai cac quy trinh nghiép vu dugc tin hoc hoa
Xac dinh danh sach chuc ning hé théng

Xéc dinh cac yéu cau vé thong tin dit liéu

Xéc dinh cac yéu cau vé giao dién ctia phan mém
Xéc dinh cac yéu cau phi chirc nang ciia phan mém
Thiét ké kién trac phan mém

Thiét ké biéu d6 truong hop st dung

Thiét ké bicu do tuan tu

Thiét ké biéu d6 16p

Thiét ké md hinh co s dit ligu

Thiét ké giao dién phan mém

AN NN N Y U N U NN

<

- Buoc 3: Lap trinh, viéet md nguon

v' Viét ma ngudn
v’ Tich hop mi ngudn

- Budc 4: Kiém tra, kiém thir
v Kiém tra mi ngudn theo quy tic 1ap trinh
v Kiém tra mic thanh phan
v Kiém tra muc hé thong
- Bwéc 5: Hoan thién, déng géi san phim
v Viét tai liéu mo ta gi6i thiéu phan mém
v Viét tai liéu hudng dan cai dit phan mém
v’ Xay dyng tai liéu huéng dan st dung phan mém
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v' Péng gobi phan mém
- Buéc 6: Cai dit, chuyén giao, huéng dén siv dung
v’ Cai dit, chuyén giao, huéng dan sir dung
v' Dao tao, hudéng dan ngudi dung sir dung phan mém
v Ban giao tai liéu huéng dan cai dat va sir dung phin mém
- Bwée 7: Bao tri, bdo hanh phan mém
v Bao tri, bdo hanh phan mém
v/ Phat hanh c4c ban va 15i
v' Xu Iy sy ¢ lién quan dén dir liéu
11.1.4.2. M6 hinh kién trdc dich vu chia sé diz liéu KTTV Qudc gia

a) M6 hinh kién tric hé thong CSDL ciia Bo Tai nguyén va Méi truong

Bo Tai nguyén va Mai truong d dinh huéng mé hinh tong thé to chirc
CSDL nhu sau:

Co s& dir liéu tai nguyén va méi trwong
] CSDL quéc gia khac
CSDL cac linh vye CSDL TNMT téng hop Cong div ligu
S — CSDL dan cv
CSDL Vien tham - CSDL Danh myc di liéu —
Tich N 4
e — hop CSDL cbéng bd CSDL DKKD
CSDL Siéu di¥ liéu Ll § k——
e — e % CSDL BHXH
CSDL BbKH e — ’
CSDL téng hop CSDbL m&
B S CSDL Taichinh
CSDL Moi truong arehin
—_—
S — I —
CSDL TN nuwéc CSDL quéc gia CSDL TTHC
—
e — L _ J
————— CSDL Moi trwong
CSDL BCKS quéc gia —
L queega | -
— e —
CSDL Bién&Bb Tich CSDL KTTV R cac bd, nganh
e — hop qUéC gia
CSDL D4t dai -
¥,‘\_./ —
T — quz'%caaitada' < & CSDL TNMT
CSDL BPBD 9 o < = Dia phuong
CSDL dung chung CSDL TNMT
S — S — 2 . z A
— CSDL ohi dao - <———> To chirc, ca nhan

CSDL Khi twong thity van quoc gia trong mé hinh tong thé t6 chire dir liéu tai
nguyén va moi truong.
M6 hinh thé hién cac thong tin dit li¢u thudéc pham vi quan ly cia Bo
TN&MT chi tiét dén tung linh vuc va khong phu thudc vao co quan, don vi tao
lap. Dit liéu nganh tai nguyén va moi trudong duoc thiét ké tdi da tinh chia sé,
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khong thu thap xay dung trung 1ap va phu hop, dap tng dugc cac yéu cau nghiép
VU

Nhom CSDL tai nguyén va moi truong do B Tai nguyén va Méi trudong
quan 1y, bao gdm 04 thanh phan:

- Thanh phan CSDL chuyén nganh tai nguyén va méi truong: Cac CSDL
linh vic do dac va ban d6, dat dai, dia chat va khoang san, bién va hai dao, tai
nguyén nudc, moi truong, khi tuong thuy van, bién doi khi hau, vién tham; Céc
CSDL dic thu, da linh vye: CSDL quan tric vé tai nguyén va moi trudng, CSDL
quy hoach vé tai nguyén va méi truong...

- Thanh phan CSDL dung chung bao gom CSDL danh muc dung chung,
CSDL bao cao tong hgp, CSDL vin ban quy pham phap luat. ..

- Thanh phan dit liéu mé nganh tai nguyén va moi trudng.

+ Nhom CSDL tai nguyén va moi truong do cac bg, nganh, dia phuong
quan ly.

+ Nhom CSDL tai nguyén va mdi truong do to chirc, ca nhan, khu vuc,
quéc té quan 1y.

+ Thong tin, dit 1i€u thu thap, thu nhan truc tiép tir cac thiét bi, email, mang

~ o

xa hoi...

- Thanh phan CSDL tai nguyén va méi trudng qudc gia.
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Bo Tai nguyén va Madi trudng quan ly

Cac CSDL chuyén nganh CSDL Quéc giavé TNMT

A

Kho dit liéu
téng hop nganh
tai nguyén va
moi truong

Cac Bo, nganh
Céc dia phuong
Dit liéu vé KTTV cdp tinh

CSDL quéc gia chuyén nganh
khac

Dit liéu vé KTTV do cécté chirc, cad nhan, khu vy va quéc té quan ly

Dit liéu vé KTTV thudc céc B, nganh quan ly

A

Dit lidu mé

M@ hinh cac CSDL KTTV Quéc gia trong md hinh téng thé CSDL tai nguyén va
moi truong do Bo TNMT quan ly

b) M6 hinh kién tric dich vu chia sé dit liéu KTTV Quéc gia

Truc tich
hop

Dich vu chia sé dir lidu KTTV Qudc gia

Lay di¥ lidu

CSDL KHI TUOMG THUY van audc Gia

B di¥ Béu HE oo ki thudt B0 dif Béu Mghién ofu

ram va gidy phép duw chwong trinh,

bao, canh bao khi twrong dur &n wé khi tuong thiry
thity wan

n,
miSi trrdng khdng khi va
nardc

Danh muc ding chung

B0 di¥ ligu van ban quy
pham phap ludt v khi
twrgng thiry wan

B5 dir Béu Quan tric phi BQ dif lidu Duw bao, canh
truyen thong bao khi turoing thily

M6 hinh kién tric dich vu chia sé dir liéu KTTV Quéc gia
Kién trac dich vu chia sé dir liéu KTTV Qudc gia gom 2 thanh phan chinh
bao gom:
- Cac CSDL thanh phﬁn cua CSDL KTTV Quéc gia: BG dir liéu Quan tric,
Diéu tra, khao sat khi tuong, thuy van, hai van, méi truong khong khi va nudc;
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Bo dit liéu Ho so ky thuat tram va giéy phép du bao, canh bao khi tugng thuy van;
B0 dir liéu Nghién ctru khoa hoc, chuong trinh, du an vé khi tuong thuy van; Bo
dir liéu Vin ban quy pham phap luét vé khi twong thuy van; BO dir liéu Quan tric
phi truyén théng; Bo6 dir li¢u Du béo, canh bao khi tugng thuy van.

- Céc dich vu chia sé dit liéu KTTV Qudc gia (API/Web Service) sin sang

chia s¢ dir li¢u khi c6 yéu cau.

11.1.4.3. Danh sé&ch céc dich vu chia sé diz liéu KTTV Qudc gia

STT | Tén dich vu chia sé dir liéu

I Dich vu chia sé B dir liéu Quan trac, Diéu tra, khao sat khi twong,
thiy van, hdi van, moi trueong khong khi va nuéc

1 | Dich vu chia sé thong tin dit liéu khi trong bé mit

2 | Dich vu chia sé thong tin dir li¢u khi tugng nong nghiép

3 Dich vu chia sé thong tin dir 1i€u thay van

4 | Dich vy chia sé thong tin dir li¢u hai van

5 | Dich vu chia sé thong tin dit liéu tham khong vo tuyén

6 | Dich vu chia sé thong tin dir liéu gi6 trén cao (pilot)

7 Dich vu chia sé thong tin dir liéu burc xa

8 | Dich vu chia sé thong tin dit li¢u 6 don, burc xa cuc tim

9 Dich vu chia sé thong tin dir li€éu mua

10 | Dich vu chia sé thong tin dit li¢u moi truong khong khi

11 | Dich vu chia s¢ thong tin dir 1i€u moi truong nudc song

12 | Dich vu chia sé thong tin dit liéu moi trudng nuée hd

13 | Dich vu chia sé thong tin dit liéu méi truong nudce bién ven bd

14 | Dich vu chia sé thong tin dir li€u diéu tra, khao sat thuy van

15 | Dich vu chia sé thong tin dit liéu diéu tra, khdo sat khi tuong bién

16 | Dich vu chia sé thong tin dit licu diéu tra, khao sat hai van

17 Diph vu chia sé thong tin dir liéu diéu tra khao sat vé moi truong nudc
bién

18 | Dich vu chia sé thong tin dit liéu quan trac, diéu tra, khao st

19 Dich vu chia sé€ thong tin dir liéu don vi thuc hién quan trac, diéu tra,
khao sat

20 | Dich vu chia sé thong tin dir liéu ban quyén thong tin khao sat

21 | Dich vu chia sé thong tin dir li¢u tai liéu thuyét minh

|| |DichvuchiaséBj dirligu Ho so k¥ thuat tram va gidy phép dw bio,
canh bao khi tuwgng thiuy van
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STT

Tén dich vu chia sé dir li€u

Dich vu chia sé thong tin dit li€u ho so k¥ thuat cua cac tram, cong trinh,

22 phuong tién do khi tuong thuy van

23 | Dich vu chia sé thong tin dir liéu thiét bi quan tric

24 Dich Vu’chia s¢ thong tin dir li¢u bao dudng, sua chira, thay thé linh
ki€n, thiét bi quan trac
Dich vu chia sé thong tin dir li¢u td chirc/ca nhan duoc cép phép hoat

25 - L . , S
dong du bdo, canh béo khi tuong thuy van

26 | Dich vu chia sé thong tin dir li¢u hod so cép phép du bdo, canh bao

i Dich vu chia sé By dir liéu Nghién ctru khoa hoc, chwong trinh, du
an vé khi twgng thiy van
Dich vu chia sé thong tin dit liéu chuong trinh, dé an, dy 4n vé khi twong

27 A S SERL A
thily van, giam sat bién doi1 khi hau

og | Dichvu chia s thong tin dit li¢u phim, anh vé ddi tuong nghién ctru khi
tuong thuy van

og | Dich vy chia sé thong tin di liéu ké hoach va két qua thuc hién tac dong
vao thoi tiét

. Dich vu chia sé By dir li€u Van bian quy pham phap luat vé khi
tuwong thuy van

30 | Dich vu chia sé thong tin dir li¢u van ban quy pham phap luat

V | Dich vu chia sé B dir liéu Quan tric phi truyén thong

31 | Dich vu chia sé thong tin dir liéu quan tric radar thoi tiét

32 | Dich vu chia sé thong tin dir liéu quan tric dinh vi sét

V | Dich vu chia sé By dir liéu Dy bao, cinh bao khi twong thiy vin

33 Dich vu chia sé thong tin dit li¢u quan tric ban tin du béo, canh bao khi
tuong thuy van

34 Dich vu chia sé thong tin dir 1iéu quan trac san phém cua cac mo hinh
du bao

35 | Dich vu chia sé thong tin dit li¢u quan trac dix liéu mé hinh du bao

36 | Dich vu chia s¢ théng tin dir liéu quan trac biéu do, ban do, anh thu tir

v¢ tinh

11.1.4.4. Céc yéu cau phi chitc nang

a) Yéu ciu vé quan ly, khai thac
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Cin ctr theo Diéu 5 Nghi dinh s 73/2017/NB-CP. Viéc thu thap, quan 1y,
khai thac va st dung thong tin, dit li€u tai nguyén va moi trudng phai tuan theo
cac nguyén tic sau day:

1. Bdo dam tinh chinh x&c, trung thuc, khoa hoc, khach quan va ké thira.

2. Tap hop, quan 1y dugc ddy du cac ngudn thong tin, dir lidu cia cac co
quan, td churc, ca nhan.

3. Luu trit, bao quan dap tng yéu cau st dung 1au dai, thuén tién.

4. T6 churc ¢6 hé théng phuc vu thuén tién khai thac va str dung, phat huy
hi¢éu qua, tiét kiém chung cho xa hdi, nang cao nang luc canh tranh quéc gia.

5. Puoc cong bo cong khai va dugc quyén tiép can theo quy dinh cta Luat
tiép can thong tin trur cac thong tin, dir liu thudc vé bi mat nha nudc va han ché
st dung.

6. Phuc vu kip thoi cong tac quan 1y nha nudc, dap tng yéu cau cia phat
trién kinh té - x hoi, bao dam qudc phong, an ninh.

7. St dung dung muc dich, phai trich dan ngudn va tuan thii cac quy dinh
ctia phap luat vé bao vé bi mat nha nudc, sd hitu tri tué.

8. Khai thac va str dung thong tin, dit liéu phai thuc hién nghia vu tai chinh
theo quy dinh cua phap luat.
b) Yéu cau vé ki thuit cong nghé xay dung dich vu chia sé dir liéu

- Mo hinh ing dung: Web-based Application

- Cong cuy phat trién tmg dung: Microsoft Visual Studio phién ban 2015 trd

A

Ién

- Cong nghé nén tang: NET FrameWork 4.5

- Ngon ngir phat trién tng dung: C#, ASP.NET, HTML, XML
- Hé diéu hanh may chu: Windows Server 2012 tro 1én

- H¢ quan tr1 co sé dir liéu: MS SQL Server 2014 tré 1én

- Web/Application Server: IIS 7.5 tré 1én

- M1 truong mang truy cap: mang LAN/ WAN/ Internet

c) Yéu cau can dap wng doi véi co sé dir liéu
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Thong tin, dir lidu dugc thiét ké va luu trir trén hé quan tri co so dit liéu
Microsoft SQL Server/Oracle. Cac bang dit liéu dugc thiét ké voi cac lién két va
rang budc dam bao tinh toan ven cua dit ligu.

Viéc truy xuat dit liéu c6 thé thuc hién truc tiép trén cac bang hoac thong
qua cac View dé tang tinh linh hoat ctia hé thng.

d) Yéu ciu an toan thong tin

Pam bao tuan thu cac tiéu chuin vé an ninh bao mat, an toan dit liéu ddi
vO1 hé théng. Tuén thu cac tiéu chuan bao mat vé muc hé théng, muc ung dung,
mic CSDL. Pong thoi dam bao an toan hé thdng thong tin theo cip do.

Phuong an dam bao an toan hé thong thong tin, giai phap ung ctru sy ¢b an
toan thong tin phai phu hop, tuan tha cac quy dinh hién hanh.

- B4do mat mirc hé théng:

+ Thiét 1ap tudong lira dé quan 1y viée truy cap Internet cling nhu bao vé cic
may tinh khoi su tAn cong ctia virus, hacker.

+ Thiét 1ap an ninh cho cic mdy chu Web: ning cap va cau hinh bao mat
cho phan mém web server, ting tinh bao mat cho hé diéu hanh may chu qua viéc
quan 1y cap nhat ban stra 16i.

- B4o mat muc Uing dung:

+ M4 nguon hé théng cé tinh bao mat cao,tudn thu cac tiéu chuin qudc té
vé cac khuyén nghi bao mat thudng gap (sql injection, XSS ...)

- Bao mat mic CSDL:

+ Trao d6i thong tin, dit liéu theo cac chuan vé an toan théng tin SSL v3.0,
HTTPS,...

+ C6 co ché theo ddi va giam sat, luu vét tat ca cac hoat dong cho mdi kénh
thong tin va toan hé thong.

+ Toan bd cac dit liéu can quan 1y, phai duoc luu trong CSDL dugce ma hoa
va phan quyén truy cap chit ché.

e) Cac rang budc doi vai dich vu chia sé dir li€u gom: rang bugc moi truong,
sw phu thugc vao hé thong nén ting
Dich vu chia sé dir liéu can dam bao cac y€u cau co ban sau:

- Khong c6 yéu cau dic biét vé cau hinh may chu cai dit hé thong.
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- C6 kha nang cai dat dugc va hoat dong 6n dinh ngay ca trén cdc may chu
vat Iy cling nhu may chu 4o hoa.
g) Yéu céu vé kiém thir

Céc dich vu chia sé dit liéu (API/Web Service) KTTV Quéc gia s& dugce
thuc hién kiém thir tai it nhat mot don vi thy huéng theo hinh thirc ty thyc hién.
Viéc kiém thir phai ddm bdo tuan thu ndi dung va trinh ty cong tac thuc hi¢n theo
dung quy dinh vé quan 1y dau tu Gng dung cong nghé thong tin st dung ngudn
vbn ngan sach nha nudc.

Trude khi trién khai van hanh chinh thic hé thdng, don vi phat trién hé
théng phai phdi hop voi Chi dau tu dé 1ap ké hoach va thyc hién kiém thir chat
luong, van hanh thir nghiém hé théng, dam bao hé théng sau khi ban giao s€ hoat
dong an toan, 6n dinh va hiéu qua theo dung nhu cau nguoi dung. Viéc kiém thir
phai bao gdm céc hang muc sau:

- Kiém thir chtrc ning;
- Kiém thir bao mat;
- Kiém thtr hiéu nang.
11.1.4.5. Cai dat, chuyén giao, hiréng dan sir dung

Dich vu chia sé dit liéu (API/webservice) KTTV Quéc gia sau khi xay dung
xong s& duoc trién khai trén nén tang ha ting cua BigData.

Dich vu chia sé dit liéu (API/Web Service) KTTV Qudc gia c6 thé giao tiép
v6i cac hé théng phan mém, tng dung tich hop thong qua mang LAN/WAN ndi
bd trong nganh TN&MT va Truc tich hop dir li¢u LGSP cua nganh tai nguyén.

Mo hinh trién khai hé théng dugc dé xuit nhu sau:
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MO HINH TRIEN KHAI DICH VU CHIA SE DU LIEU KTTV QUOC GIA

HTTT clia céc Bd/nganh khac;
HTTT ngoai CQNN

HT Sao lvu
dir ligu

< May chu dich vu chia sé di¥ liéu [ )
A
- i
Switch T
N
)

May cha CSDL I

/a4
&

Két ndi

Nén tang tich hgp, chia sé dit liéu clia
B§ Tai nguyén va Méi trudng (LGSP)

clia Qudc gia (NGSP)

|&n tang tich hgp, chia sé di¥ liéu [

Hé théng nén tang = == = =

H¢ théng PM/CSDL dung chung ctia B TN & MT

[ Pham vi thyc hién I
Chuyén nganh trong n6i bo B6 TN & MT

I
' |
| Tich hop/Chia sé dir liéu |
: H Tich hop/Chia sé dir liéu iﬂ |
. e | -
| § r—] N | Ky hiéu
' |
' |
' |

L S

M6 hinh trién khai dich vu chia sé dit liéu KTTV Quéc Gia
May chu dich vu chia sé dir li¢u: La may cht c6 nhiém vu xu 1y cac yéu
cau dén tir nguoi dung, thuc hién truy van cac dit liéu tir viing may chit CSDL va
tra lai két qua cho nguoi dung.

May chu CSDL: La may chu ¢6 nhiém vu td chtre, luu trir dit liéu cta toan
hé thdng va xir 1y cac yéu cau truy van, khai thac dir liéu.

Thiét b sao luu/phuc hdi dit liéu: La thiét bi c6 nhiém vu cung cép dich vu
sao luu hang ngay dbi v6i dir lidu trong may chii tng dung va may chit CSDL.
bam bao toan bd source code hé théng phén mém, dit liéu trong CSDL déu duge
sao luu, tranh mat mat thong tin khi gip su c¢b va khéi phuc hé théng trong thoi
gian sém nhat nhim dam bao tinh thong sudt, sdn sang ctia phan mém trong qué
trinh khai thac, str dung.

Switch: Thiét bi két ndi mang trong hé théng trung tam dit liéu, gitp két
nbi gitta cac may chu st dung va thiét bi mang trong trung tim dir liéu.

Firewall: Thiét bi tuong lira trién khai ddm bao tinh an toan thong tin thiét
bi, han ché cac mi doc, virus xam nhap hé théng phan mém thong qua duong
truyén internet.
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Vi¢c dam bdo an toan thong tin cho h¢ théng duoc thyc hién thong qua cac
giai phap vé k¥ thuat va chinh sach. Trong d6, cac giai phap k¥ thuat (tudng lira,
IPS, chong spam, ...) 13 cac giai phap dugc trang bi tai Trung tim dit liéu. Dé dam
bao hé théng duge van hanh lién tuc, an toan vé thong tin dir li¢u, vé ha tﬁng phﬁn
cting, hé théng mang can dugc bd tri dap tng cic yéu cau sau, tuy nhién s& dugc
yéu cau nang cap khi c6 nhu cau khai thac cao hon trong cic giai doan mé rong
tiép theo:

TT Tén thiét bi miig
I | May chu dich vu chia sé dir li¢u
May chu: RAM 16 GB, CPU 16 vCore, SSD 256GB, 01 IP Address 1
public, Bang thong 100 Mbps
IT | May chi co sé dir liéu Cloud
May chu Cloud: RAM 16 GB, CPU 16 vCore, SSD 300 GB, 01 IP |
Address, Bang thong 100 Mbps
III | Thiét bi mang 1
Switch
Firewall
IV | Phan mém ban quyén 1
1 | HE quan tri co s& dit li¢u SQL Server Std 2019 tr¢ 1én 1
2 | Hé diéu hanh may chu Windows Server 2019 trd 1én 2
3 | Phan mém diét virus 2

11.1.5. San phdm giao nép

San pham giao ndp hang muc “Xay dung danh muc dir liéu chi va xay dung,
thiét ké cAu trac dir liéu chi tiét cho co s dit liéu khi twong thuy vin qubc gia”
bao gom:

- Tai liéu biéu mau quy dinh theo Thong tw 26/2014/TT-BTNMT ngay 28
thang 05 nam 2014 ctia B Tai nguyén va Méi trudong ban hanh quy trinh va dinh
muc kinh té - k¥ thuét xdy dung co sé dit liéu tai nguyén va méi truong;
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- Tai liéu biéu mau quy dinh theo Thong tu 14/2020/TT-BTNMT ngay 27
thang 11 ndm 2020 cua B¢ Tai nguyén va Moi truong ban hanh quy trinh va dinh
muc kinh té - k¥ thuat xay dung, duy tri, van hanh hé théng thong tin nganh tai
nguyén va moi truong.

11.1.6. T4 chic theec hién

Pon vi thi cong dugc giao nhi¢m vu thyc hi¢n hang muc “Xay dung danh
muc dit liéu chi va thiét ké cau trac dir liéu chi tiét cho co s dit liéu khi tuong
thity van qudc gia” to churc thuc hién theo cac ndi dung chinh sau:

- Lap phuong an k¥ thuat thi cong chi tiét trén co s& Thiét ké k¥ thuat thi
cong da duoc phé duyét bao gom céac ndi dung (phan tich ngudn dit liéu str dung
dé thi cong, phuong phép thi cong, quy trinh thi cong, cac tiéu chuan ky thuat can
tuan theo, cac san pham can giao ndp va tién do thuc hién).

- Trinh phuong 4n k¥ thuat thi cong dé chu dau tu phé duyét.

- Thuc hi¢n thi cong theo ndi dung cua phuong an k¥ thuat thi cong da duoc
cha dau tu phé duyét.

- Giao ndp san pham du s6 luong, theo dung mau, dam bao chat lugng cho
chu dau tu. Thuc hién viée bo sung, chinh stra va hoan thién theo ¥ kién cua bd
phan kiém tra, nghiém thu.

- Nghiém thu, ban giao dua co sé dir li¢u vao van hanh, thuc hién nghia vu
bao hanh, bdo tri theo quy dinh.

I1.2. Xay dwng, trién khai mé hinh co sé dir liéu &ng dung cong nghé Big
Data cho Trung tam dir liéu tai Tong cuc KTTV
11.2.1. Céc chi tiéu kj thugt 4p dung trong trién khai lap dit, cai dat, kiém tra
va hiéu chinh thiét bj

Hé¢ théng duoc trién khai phai tuan thu Danh muc tiéu chuan ky thuat vé
ung dung cong ngh¢ thong tin trong co quan nha nudc dugce ban hanh trong thong
tu 39/2017/TT-BTTTT ngay 15 thang 12 ndm 2017 nhu sau:

S6 Loai tiéu Ky hiéu titu | Tén diy di cia tiéu
TT chuin chuin chuin

Quy dinh ap dung

1 Tiéu chuan vé két noi

Hypertext  Transfer

11 Truyén  siéu HTTP VL Protocol version 1.1 Bat buge ap dung
| van ban Hypertext ~ Transfer 2 .
HTTP V2.0 Protocol version 2.0 Khuyen nghi dp dung
1.2 | Truyéntép tin | FTP File Transfer Protocol
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Hypertext  Transfer | Bit budc 4p dung mot
HTTP VL1 Protocol version 1.1 | hodc c4 hai tiéu chuin
Hypertext  Transfer £ .,
HTTP V2.0 Protocol version 2.0 Khuyeén nght 4p dyng
Web-based ’
WebDAV Distributed Authoring | Khuyén nghi 4p dung
and Versioning
Real-time  Streaming x .
‘ RTSP Protocol Khuyén nghi ap dung
Truyén, phat o
1.3 | ludng am | RTP Ef;logme Transport Khuyén nghi ap dung
thanh/ hinh anh
Real-time Control £ .,
RTCP Protocol Khuyén nghi 4p dung
Truy cap va Open Data Protocol x .,
L4 | chia se dit tieu | OP3@V4 version 4.0 Khuyen nghi dp dung
Simple Mail Transfer
15 | Truyen SMTP/MIME | Protocol/Multipurpose | gy 1, 5 4 dung
thu dién tur Internet Mail
Extensions
o POP3 Post_ Office Protocol ’
Cung cap dich version 3 Bat budc dp dung ca
1.6 | vu truy cap hop Internet Message hai ti€u chuan doi véi
thu dién tr IMAP 4revl Access Protocol | may chu
version 4 revision 1
A Lightweight Directory
1.7 ;Tg cap v papy3 Access Protocol | Bét budc 4p dung
: version 3
1.8 Elll(:rll Ve TNl pNs Domain Name System | Bit budc ap dung
19 GrlaOA’ Va?‘ mang TCP Transmission Control Bt buoc ap dung
co két noi Protocol
Giao van mang User Datagram | . A
1.10 khong két ndi ubP Protocol Bat buge dp dung
1Pv4 Inter_net Protocol Béit buge ap dung
C version 4
111 | e mang B%t buoc &p dung ddi
LAN/WAN Internet Protocol | o, PHo¢ ap ung o
IPv6 . vO1 cac thiét bi co ket
version 6 Z.
no1 Internet
Institute of Electrical
Mang cuc bd and Electronics | 2., . .
1.12 khong day IEEE 802.11g Engineers  Standard Bat budc ap dung

(IEEE) 802.11g
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Institute of Electrical

and Electronics £ .,
IEEE 802.11n Engineers  Standard Khuyén nghi ap dung
(IEEE) 802.11n
Truy cap
Internet voi Wireless Application ‘ A
L3 ihiét bi khong WAPv2.0 Protocol version 2.0 | B4t budc dp dung
day
SOAP v1.2 Simple Objegt Access
Protocol version 1.2
Web Services Bét budc 4 d R
L 14 | Dich vu Web | WSDL V2.0 Description Language ha.t llmf: ap ﬁml:g mot,
. dang SOAP version 2.0 alx oac ca ba ti€u
: chuan
Universal Description,
uDDI v3 Discovery and
Integration version 3
Dich vu Web | RESTful web | Representational state £ .,
115 dang RESTful | service transfer Khuyen nghi dp dung
Web Services
Business Process £ .,
WS BPEL v2.0 Execution Language Khuyén nghi ap dung
Version 2.0
WS-I Simple
SOAP Binding | Simple SOAP Binding £ .,
Profile Version | Profile Version 1.0 Khuyén nghi 4p dung
1.0
) Web Services
WS- Federation Federation Language | Khuyén nghi 4p dung
v1.2 .
Version 1.2
WS- Addressing | Web Services £ .,
v1.0 Addressing 1.0 Khuyén nghi dp dung
Dich ac ta ]
116 | etV ddc ta WS- Web Services
Web .. . ) P .,
Coordination Coordination Version | Khuyen nghi ap dung
Version 1.2 1.2
Web Services ’
WS-Policy v1.2 | Coordination Version | Khuyén nghi ap dung
1.2
(S)ébr\\?ilcses Web Web Services ’
Business Activity BUSIr_1€SS Activity | Khuyén nghi &p dung
) Version 1.2
Version 1.2
. Web Services
WS'. Discovery Dynamic  Discovery | Khuyén nghi 4p dung
Version 1.1 :
Version 1.1
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WS-

Web Services

rI\]/IetadataEXC Metadata Exchange Khuyén nghi ap dung
ange
' ‘ NTPV3 Network _ Time ,
117 Dich vu dong Protocol version 3 Bat budc ap dung mot
' bo thoi gian Network Time | trong hai tiéu chuan
NTPv4 .
Protocol version 4
2 | Tiéu chuin vé tich hop dit liéu
AML E;(;er:fa:b::e vers';girﬁug
V1.0 (8" Edition) | =y gE d.?. ol
Ngon ngtr dinh ( ition) Bat budc ap dung mot
2.1 o i 2
dang van ban trong hai ti€u chuan
XML Extensible ~ Markup
v1.1 (2" Edition) | Language version 1.1
Ngon nglr dinh Electronic Business
dang van ban | ISO/TS Extensible Markup < hude 4
22 | cho giao dich | 15000:2014 Bat buge dp dung
dién tir Language (ebXML)
Dinh n%hla “4C | XML Schema | XML Schema version | .. . . ,
2.3 | lugc do trong V11 11 Bat budc ap dung
tai licu XML ' '
2.4 | Bién déi dit lieu | XSL Extensible Stylesheet Béﬁ bL}(_)C ap Eh_mg
Language phién ban ma1i nhat.
M®& hinh hoa Unified Modelling X .,
25 | 4éi tugng UML V2.5 Language version 2.5 Khuyén nghi p dung
Resource Description % .
- Mot t RDF Eramework Khuyén nghi 4p dung
' nguyén dir li¢u .
e | owL Web Ontology | 1y 1vén nghi ap dung
Language
8-bit Universal
o X 1A Character Set
27 tTu“nh dienboki |\ jrp g (UES)/Unicode Bt buge 4p dyng
: Transformation
Format
Khuon thire
28 | trao dbi thong | GML v3.3 Geography — Markup | pe 5 an dung
4 1s Language version 3.3
tin dia ly
OpenGIS Web Ma LA
Truy cap va cap | WMS v1.3.0 Seprvice version 1.3.0p Bat buge dp dung
29 | nhat cic thong Web Feature Service
tin dia 1y u Vi 4t budc 4
laly WFSv1.1.0 version 1.1.0 Bat budc ap dung
Trao doi dir ligu XML Metadata ,
2.10 | dac ta tai liéu | XMIv2.4.2 Interchange  version | Khuyén nghi ap dung
XML 2.4.2
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S6 dang ky siéu dir

S6 dang ky siéu | ISO/IEC i : .,
211 dit licu (MDR) | 11179:2015 lleu_ _ (Metadata | Khuyén nghi &p dung
registries - MDR)
o10 | o lﬁ‘lﬂ SISO 15836- | Bo phin tirsiéudiligu | Knuyén  nhi ap
' Core 1:2017 Dublin Core dung(*)
Dinh dang trao
doi dir ligu mod : :
213 |t dbi tuong | JSON RFC 7159 | avascript — Object |y« 1 ohi 4p dung
. X Notation
dang kich ban
JavaScript
Ngbén ngir md Business Process ’
2.14 | hinh quy trinh | BPMN 2.0 Model and Notation | Khuyén nghi ap dung
nghiép vu version 2.0
3 | Tiéu chuin vé truy cip thong tin
HTMLvaoL | Fypertext  Markup | ey o 4 dun
' Language version 4.01 °¢, ap aung
W3C Web Content
Chuan ndi dung Accessibility £ .
3.1 Web WCAG 2.0 Guidelines  (WCAG) Khuyén nghi 4p dung
2.0
Hypertext Markup £ .
HTML S Language version 5 Khuyén nghi dp dung
Chuan ndi dun Extensible Hypertext |
3.2 Web mé 160 €| XHTML v1.1 Markup Language | Bat budc ap dung
© ong version 1.1
Cascading Style
CSS2 Sheets Language
Level 2
33 Giao dién Cascading Style | Bit buoc ap dung mot
"~ | nguoi dung CSS3 Sheets Language | trong ba tiéu chuan
Level 3
XSL Extensible Stylesheet
Language version
Dinh dang Plain Text
(.txt): Danhchocactai | Lz, . .
(.txt) ligu co ban khong 6 Bat budc ap dung
cau truc
3.4 | Vian ban Dinh dang Rich Text

(.rtf) v1.8,v1.9.1

(.rtf) phién ban 1.8,
1.9.1: Danh cho céc tai
liéu c6 thé trao doi
gitta cac nén khac
nhau

Bit budc ap dung
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(.docx)

Pinh dang van ban
Word md rong cua
Microsoft (.docx)

Khuyén nghi ap dung

(.pdf) v1.4, v1.5,
v1.6, v1.7

binh dang Portable
Document (.pdf) phién
ban 1.4, 1.5, 1.6, 1.7:
Danh cho cac tai liéu
chi doc

(.doc)

binh dang van ban
Word cua Microsoft

(.doc)

(.odt) v1.2

binh dang Open
Document Text (.odt)
phién ban 1.2

Bit budc ap dung mét,
hai hodc ca ba tiéu
chuan

3.5

Béng tinh

(.csv)

Pinh dang Comma
eparated
Variable/Delimited
(.csv): Danh cho cac
bang tinh can trao dbi
gita cac ung dung
khéc nhau.

Bit budc ap dung

(.xIsx)

Dinh dang bang tinh
Excel mé rdng cua
Microsoft (.xIsx)

Khuyén nghi ap dung

(.xls)

binh dang bang tinh
Excel cua Microsoft
(.xIs)

(.ods) v1.2

binh  dang
Document

Spreadsheets
phién ban 1.2

Open

(.ods)

Bat budc ap dung mot
hodc ca hai ti€u chuan

3.6

Trinh dién

(.htm)

Dinh dang Hypertext
Document (.htm): cho
cac trinh bay duogc trao
dbi thong qua cac loai
trinh duyét khac nhau

Bit budc ap dung

(-pptx)

binh dang PowerPoint
m& rong cua Microsoft

(-pPtx)

Khuyén nghi ap dung

(-pdf)

binh dang Portable
Document (.pdf): cho
cac trinh bay luu duoi
dang chi doc

Bit budc ap dung mot,
hai hodc ca ba tiéu
chuan
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binh dang PowerPoint

(-ppt) (.ppt) cuia Microsoft
binh dang Open
Document
(-0dp) v1.2 Presentation  (.odp)
phién ban 1.2
Joint  Photographic
JPEG Expert Group (.jpg)
7 ‘ GIE v89a Graphic Interchange | Bt budc ap dung mot,
3.7 | Anh do hoa (.gif) version 89a hai, ba hogc ca bon
TIFF Tag Image File (.tif) | ti€u chuan
Portable Network
PNG Graphics (.png)
Anh gin Tagged Image File|
3.8 | voitopado dia | GEO TIFF Format  for  GIS | Bat budc ap dung
ly applications
Moving Picture £ .
MPEG-1 Experts Group-1 Khuyén nghi 4p dung
Moving Picture X .,
MPEG-2 Experts Group-2 Khuyén nghi 4p dung
Phim anh, am Moving Picture . :
3.9 - £ .
thanh MPEG-4 Experts Group-4 Khuyén nghi ap dung
MP3 g/IPEG-l Audio Layer Khuyén nghi 4p dung
Advanced Audio X .,
AAC Coding Khuyén nghi 4p dung
Cac dinh dang cua
(.asf),  (.wma), | Microsoft Windows X .,
(\wmv) Media Player (.asf), Khuyén nghi p dung
(\wma), (wmv)
A . Céc dinh dang Real
3.10 ;‘fﬁ’“agm thapl};flm (.ra), (rm), | Audio/Real ~ Video | Lo x
’ (.ram), (.rmm) (.ra), (.rm), (.ram), yen nght ap ung
(.rmm)
. Céc dinh dang Apple
E'ZBI)’ (:mov), Quicktime (.avi), | Khuyén nghi ap dung
' (.mov), (.qt)
Graphic Interchange £ .,
GIF v89a (.gif) version 89a Khuyén nghi 4p dung
Dinh dang )
311 | Hoat hoa (.swf) Macromedia Flash | Khuyén nghi ap dung
' T (.swf)
Dinh dang )
(.swf) Macromedia Khuyén nghi 4ap dung

Shockwave (.swf)
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Cac dinh dang Apple

g?r\]/g/’) (a0, Quicktime Khuyén nghi ap dung
' (-avi),(.qt),(.mov)
Chuén ndi dung .
3.12 | cho thidt bi di | WML v2.0 Wireless - Markup | pe o0 40 dung
o Language version 2.0
dong
Bb k¢ tr va mi American  Standard |
313 | 2 i ASCII Code for Information | Bt budc ap dung
Interchange
Bo ky tu va mi TCVN 6909:2001
; T TCVN “Congnghé thongtin- | Lz . .
3.14 1'hoa cho tiéng | 5q09.501 B ma Ky tu tiéng Viet | Dat 0uoc dp dung
Viét 2
16-bit
Zip Zip (.zip) .
AT " ; Bat budc ap dung mot
Ngon ngir kich . .
3.16 | ban phia trinh | ECMA 262 ECMASCript Version | p+ 1 c ap dung
. 6 (6" Edition)
khach
RSS V1.0 RDF_ Site  Summary
version 1.0 LA A
Chi , n . Bat budc ap dungﬂ mot
3.17 a  s¢ hol Reall_y i Slmple trong hai ti€u chuan
dung Web RSS v2.0 Syndication  version
2.0
ATOM v1.0 ATOM version 1.0 Khuyén nghi 4p dung
Java Specification |
JSR 168 Requests 168 (Portlet | Bat budc ap dung
Specification)
Java Specification ,
Chuin két ndi | JSSR286 Requests 286 (Portlet | Khuyen nghi ap dung
g dung cong Specification)
3.18 | . . P .
thong tin  dién Web  Services for|
tu WSRP v1.0 Remote Portlets | Bt buoc ap dung
version 1.0
Web  Services for ’
WSRP v2.0 Remote Portlets | Khuyén nghi ap dung
version 2.0
4 | Tiéu chuén vé an toan thong tin
Secure Multi-purpose |
41 An toan thu | S/IMIME v3.2 Internet Mail | Bat budc ap dung
| dién tur Extensions version 3.2
OpenPGP OpenPGP Khuyén nghj 4p dung
4.2 An toan tang SSH v2.0 Secure Shell version Béit buge ap dung

giao van

2.0
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Transport Layer

TLSv1.2 Security version 1.2 Bat bugc dp dung
Hypertext  Transfer | . . .
HTTPS Protocol Secure Bat buge dp dung
An toan truyén File Transfer Protocol ; .
4.3 &p tin FTPS Secure Khuyén nghi ap dung
SSH File Transfer X .,
SFTP Protocol Khuyén nghi ap dung
An toan truyén Simple Mail Transfer | . , .
4.4 thu dién tir SMTPS Protocol Secure Bat bugc dp dung
o POP3S Post_ Office Protocol
An toan dich vu version 3 Secure ‘ A R
45 |truy cap hop — v Bat budc ap dung mot
' : : nterne €SSa0€ | hozc ca hai tidu chuin
thu IMAPS Access Protocol
Secure
An toan dich vu Domain Name System £ .,
4.6 DNS DNSSEC Security Extenssions Khuyén nghi dp dung
An toan tang Internet Protocol | oz A
4.7 mang IPsec - IP ESP security vi IP ESP Bat budc ap dung
An toan théng g
4.8 | tin cho mang | WPA2 Wi Protected Bit budc ap dung
A A Access 2
khéng day
TCVN Cong nghé thong tin. ’
. K¥ thuat mat ma thuat | Khuyén nghi ap dung
7816:2007 AR
toan ma dir liéu AES
Triple Data % .
Ae s 3DES Encryption Standard Khuyen nghi ap dyng
Giai thuat ma ,
4.9 hda Khuyén nghi 4p dung,
RSA  Cryptography | st dung luoc db
PKCS#LV2.2 | standard - version 2.2 | RSAES-OAEP dé m
hoa
Elliptic Curve £ .,
ECC Cryptography Khuyén nghi 4p dung
Bit budc ap dung, su
. |PKcs#LV22 g;ﬁ - dcr\fg’rt;g;aghg dung  luge b
410 S}alﬂ thuat chir > | RSASSA-PSS dé ky
¥ 80 - —
Elliptic Curve Digital £ .,
ECDSA Signature Algorithm Khuyén nghi dp dung
Giai thuat bam Secure Hash £ .,
411 ho chirky sé | OTA2 Algorithms-2 Khuyén nghi dp dung
Rivest-Shamir-
A Adleman - KEM (Key
412 Glal)\ ,thuat RSA-KEM Encapsulation Bit budc ap dung
truyén khoa

Mechanism) Key
Transport Algorithm
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Elliptic Curve Diffie

ECDHE Hellman Ephemeral Khuyén nghi dp dung
Giai phap xac Security Assertion ,
4.13 | thyc nguoi st | SAML v2.0 Markup Language | Khuyén nghi ap dung
dung version 2.0
XML Encryption .
. Syntax and XML Encrypt!on Bit budc ap dung
An todn trao | processing Syntax and Processing
414 | 61 ban tin
XML ;
XML - Signature XML Signature | L. . .,
Syntax and : Bat bugc ap dung
. Syntax and Processing
Processing
Quan 1y khéa mn; ement e :
4.15 | cong khai ban | XKMS v2.0 AgemE . Khuyén nghi 4p dung
. Specification version
tin XML 20
Giao  thtrc an Platform for Privacy ’
4.16 | toan thong tin | P3P v1.1 Preferences  Project | Khuyén nghi ap dung
ca nhan version 1.1
Ha tang khéa cong khai
. o Cryptographic
gilf ph?fétthor?lg PKCS#7 v1.5 | message syntax for
ch%p KV ma hoa (RFC 2315) file-based signing and
Y encrypting version 1.5
S A Cryptographic  token
C;u pt\apAthorjg PKCS#15v1.1 information  syntax
tin thé mat ma version 1.1
S A Private-Ke
C_:u ph,ap _tAhong PKCS#8 V12 Informatiori/ Syntax
tin khoariéng | (RFC 5958) Standard version 1.2
417 | . o \ Cryptographic  token Khuyén nghi 4p dung
Sl{iomfl ién  the PKCS#11v2.20 | interface standard
4t ma version 2.20
Cu phap trao Personal Information
doi thong tin ca | PKCS#12 v1.1 Exchange Syntax
nhan version 1.1
Khuén  dang
danh séch REC 5280 Certificate Revocation

ching thu s
thu hoi

List Profile

Khuén d;_mg
chung thu s6

RFC 5280

Public
Infrastructure
Certificate

Key
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Clphap  yéu

PKCS#10 v1.7

Certification Request
Syntax  Specification

cau chirng thuyc | (RFC 2986) version 1.7
Giao thtrc trang i -
thai chimg thu | RFC 6960 On-line ~ Certificate
X status protocol
tryc tuyen
Giao t‘huc. gan REC 3161 Time stamping
tem thoi gian protocol
Information
ISO/EEC 18014- | technology  Security
1:2008 techniques - Time

Dich vu tem

stamping services

ISO/EEC 18014-

2:2009

Part 1: Framework

ISO/EEC 18014-

Part 2: Mechanisms

thoi gian ) producing
3:2009 independent tokens
ISO/EEC 18014- Part 3_: Mechar_usms
_ producing linked
4:2015
tokens
Part 4: Traceability of
time sources
Web Services
An toan cho | WS-Security Security: SOAP £ .,
4.18 dich vu Web vi.l.1 Message Security Khuyén nghi ap dung
Version 1.1.1
Khuon dang dir The Incident Object
419 h?u trao doi U | REC 7970 Description E)gchange Khuyén nghi 4p dung
cdO an toan Format version 2
mang (IODEF)
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11.2.2. Danh muc thiét b ldp dat, cai dat va cac thong sé kj thugt cia thiét bi
11.2.2.1. Pinh cé hé thong

Pé tinh dung luong 6 cimg luu trir cho mdi may data node trong mang
Hadoop str dung HDFS, can luu y rang HDFS luu trit dit liéu theo co ché chia nho
va phan tan trén cac node. Theo mac dinh, Hadoop st dung co ché chia nho dir
liéu thanh cac khdi (block) c6 kich thuéc mic dinh 1a 128MB (tuy nhién, cé thé
diéu chinh).

Dua vao luogng dit lidu 12 20TB, ta can tinh s6 lwong khdi dir lidu va sau d6
xéac dinh dung luong 6 ctng can thiét cho mdi may data node. Trong trudng hop
nay, ta sé gia dinh mdi khéi c6 kich thudc 128MB.

- Tinh s6 lugng khéi dit liéu 1 TB = 1024 GB do vay véi luong dit liéu 20
TB =20 * 1024 GB = 20480 GB

v6i khdi co kich thude 1a 128MB = 0.128 GB

- S6 lwgng khbi dir liéu = 20480 GB / 0.128 GB = 160,000 khoi

- Tinh dung lugng 6 cing can thiét cho mdi may data node Vi HDFS luu
trlt cac ban sao (replicas) cua dir li¢u, mdc dinh 1a 2 ban sao. Piéu nay dam bao
tinh san sang va dang tin cdy cua dir liéu trong moi trudng phan tan.

Moi may data node can luu trit mot ban sao cta cac khéi dit liéu nay.

Dung luong b cung can thiét cho mdi may data node = Téng dung luong
dix liéu / SO luong may data node. Dung lugng 6 clmg can thiét cho mdi may data
node = 60TB / 5 = 12TB v&i 20% luu trit dé trong dé dam bao higu ning truy suat
dit liéu nén s& can dung luong cho mdi node 1a 14,4TB. Vay, dé luu trir luong di
liéu 20TB trén 5 may data node sit dung HDFS véi cong nghé Hadoop, mdi may
data node can c6 it nhat 14,4TB dung luong b cung luu trit.

Céac dé xuét vé kich thude va diéu chinh khac nhau dua trén loai trién khai,
dura trén cac yéu t6 trién khai nhét dinh trong mién va méi truong Hadoop, ta cd
thé trién khai & muc co ban véi cac tiéu tri trién khai tich hop k§ thuat dit liéu nhu
Sau.

So6 lwong ngwoi diung hoat dpng

S6 lugng ngudi ding dang lam viéc trén kho dit liéu mo hinh trong qua
trinh thiét ké, st dung cong cu Analyst hodc chay cac cong viéc ky thuat dir li€u
trong moi trudng chay thoi gian gde hodc Hadoop tai bat ky thoi diém nao.

S6 lwong dong thoi ciia cdc dnh xa dwoc ddy xuéng
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Tong sd anh xa dang chay trén cac dong co Blaze, Spark hoidc Hive ma
dugc gt dong thoi dén Dich vu tich hop dit ligu.

So6 lwong déi twong trong kho div liéu mé hinh

Tong s6 ddi tuong thiét ké va chay thoi gian trong kho dit liéu mé hinh. Vi
du, dbi tuong dir li¢u, anh xa, luéng cong vi¢c va ing dung.

S6 lwong ting dung trién khai

Tong s6 tmg dung duoc trién khai trén tat ca Dich vu tich hop dir liéu trong
mién Hadoop.

So6 lwong doi twong méi irng dung

Tong sb ddi twong cia tat ca cac loai dugce trién khai 14 mot phan ciua mot
tmg dung duy nhét.

Téng lwong dit ligu van hanh

Tong luong dit liéu duge xir Iy trong méi truomg Hadoop tai bat ky thoi
diém nao.

Téng s6 nut dir licu

Tong s6 nat dit liéu trong cum Hadoop.

yarn.nodemanager.resou rce.cpu-vcores

Mot thude tinh trong tép yarn-site.xml trén cum Hadoop xac dinh s6 16i 40
cho céc container.

yarn.nodemanager.resource.memory-mb

Mot thudc tinh trong tép yarn-site.xml trén cum Hadoop xé&c dinh by nhd
vat 1y t6i da c6 sin cho cac container.

Yéu t6 trién khai Trién khai & mirc tiéu chuan
S6 nguoi dung dang hoat dong dong thoi 10
S6 luong 4nh xa day xudng dong thoi 1000 — 2000
Sb dbi tuong trong kho Model < 20,000
S6 luong tmg dung da trién khai < 100
Sb dbi twong trén mdi tmg dung 50 -100
Téng khéi lugng dit liéu van hanh trén cum >500 GB
may tinh
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Dbi v6i cac truong hop sir dung xir Iy hang
loat

1 triu

Moi trwong Hadoop

Bang sau day chura cac hudng dan ve cac yéu to trién khai trong moi truong

Hadoop:

Yéu tb trién khai

Trién khai & mure tiéu chuan

Téng sb nut dir lidu 3)
yarn.nodemanager.resource.cpu-vcores 24
yarn.nodemanager.resource.memory-mb >49152 MB

Khuyén nghi vé dinh cé mdy chii

Bang sau liét ké cac yéu cau phan ctig t61 thiéu va to61 vu cho cum Hadoop:

Phan cing

Trién khai & muc tiéu chuan

Toc d6 CPU 2-25GHz

Lo1 CPU logic hoac ao 24

Tong bo nhé hé thong 128 GB

Khong gian dia cuc bd cho 500 GB
yarn.nodemanager.local-dirs1

Kich thuéc khéi DFS 128 MB

Hé s6 sao chép HDFS 2

Dung lugng dia 3TB

Tong s6 dia cho HDFS 8 (st dung Rade v6i 16 dia

parity&1 0 spare)

Téng dung lwong HDFS trén mdi nit 144TB

S6 node data 5

Téng dung lwong HDFS trén cum 60 TB
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Dung luong HDFS thuc té (c6 sao chép)
/tmp mount

Yéu cau dung luong dia cai dat

3TB

20 GB

22 GB

Bang thong mang (Ethernet)

10 Gbps (bonded channel)

Danh muc dé xuét cau hinh may chu va thiét bi mang cho hé thong Bigdata

gém:
A So
ST 5323 Té,n lwon s RA | CPU Storag RAI | Etherne
T | man | MY g Ghi chu M | (Core e (TB) D t
: cha | may (GB) )
g chu
TONG 11
May cha
rieng phan
vung
Database (DB
zone)
1 7
HDFS Name
Node
Mapreduce
JobTracker
ES Master
node RAI | 2 Port
Hbase 64 24 0.96 D1 | 10Gb
HMaster node
Yarn Resource
Manager
ZooKeeper
Name Ambari agent
1.1 Nodel| 1 |Apache Oozie
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1.2

Name
Node 2

HDFS
Secondary
Name Node
Mapreduce
JobTracker
secondary
ES Secondary
Master node
Hbase
Secondary
Master node

64

24

0.96

RAID

2 Port
10Gb

1.3

Data
Node 1

HDFS data
node
Mapreduce
TaskTracker
ES Data node
Yarn node
Manager

256

48

20

RAI
D5

2 Port
10Gb

14

Data
Node 2

HDFS data
node
Mapreduce
TaskTracker
ES Data node
Yarn node
Manager

256

48

20

RAI
D5

2 Port
10Gb

1.5

Data
Node 3

HDFS data
node
Mapreduce
TaskTracker
ES Data node
Yarn node
Manager

256

48

20

RAI
D5

2 Port
10Gb

1.6

Data
Node 4

HDFS data
node
Mapreduce
TaskTracker
ES Data node
Yarn node
Manager

256

48

20

RAI
D5

2 Port
10Gh

1.7

Data
Node 5

HDFS data
node
Mapreduce
TaskTracker
ES Data node
Yarn node
Manager

256

48

20

RAI
D5

2 Port
10Gh
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May
phan
ung

cha
vung
dung

(APP Zone)

2.1

APP

Apache Spark
driver
application
HiveService
Apache Drill
Apache PIG
Apache
Mahout &
SparkMlib
Apache
SQOOP
ApacheFLUM
E

Apache Storm
Master
Apache Spark
cluster
Manager
Ambari web
Tomcat

128

48

RAID

2 Port
10Gb

2.2

Worke
ri

Kafka worker
Apache Storm
worker
Apache Spark
Worker
Ambari agent

128

48

RAID

2 Port
1Gb

2.3

Worke
r2

Kafka worker
Apache Storm
worker
Apache Spark
Worker
Ambari agent

128

48

RAID

2 Port
10Gb

2.4

Worke
r3

Kafka worker
Apache Storm
worker
Apache Spark
Worker
Ambari agent

128

48

RAID

2 Port
10Gb

88



11.2.2.2. May chu riéng phan vung Database (DB zone)

Phan vung Database danh riéng cho viéc luu trit dit li¢u va phan tach voi
cac phan ving mang khac dé dam bao tinh bao mat di liéu. Phan ving dit liéu chi
cho phép truy cap tir Phan ving tng dung, Phan ving admin véi mot s dich vu
can truy cp vao dit liéu théng qua firewall.
11.2.2.3. May chzz Name Node 1, 2

May chu Name node 1 cai dat cac img dung Master chiu trach nhiém thu
nhan thong tin, diéu phéi va diéu khién céc may chu data node. Pay 1a may chu
quan trong trong h¢é théng Bigdata, néu may chu nay dung hoat dong thi s¢ lam
durng toan bg hé théng Bigdata, vi vay may chi Name node 1 dugc du phong béi
may chi Name node 2 dong vai tro 1a Slave hay Secondary. Khi may chu 1 dung
hoat dong thi may chii Name node 2 s€ dong vai tro lam Master va h¢ théng van
c6 thé hoat dong. Cac ing dung cai dat trén may chu Name node 1 bao gém:

- HDFS Name Node

- Mapreduce JobTracker
- ES Master node

- Hbase HMaster node

- Yarn Resource Manager
- ZooKeeper

- Ambari agent

- Apache Oozie

11.2.2.4. Cac may chu DataNode

Céc may chu Data node dong vai tro chinh trong viéc luu trit dir liéu. Ngoai
ra con dam nhiém viéc xu 1y dit liéu Mapreduce. Pong thoi cac data node duoc
cai dit cac ung dung worker dé giam sat tai nguyén data node. Céc img dung duoc
cai dat bao gom:

- HDFS data node

- Mapreduce TaskTracker
- ES Data node

- Yarn node Manager

- Hbase Region Server

- Ambari agent

Véi nhiém vu chinh lvu trit dit liéu thi Datanode can thiét phai dam bao
dugc cac thong sb sau:
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- Storage c¢6 dung lugng luu trir 18TB danh riéng cho dir li¢u va 0.5TB
danh cho OS va cai dat ing dung.

- Storage dam béao chay v6i bo diéu khién RAID 5E dé d¢am bao tinh
du phong cua 6 cing luu trir.

- Tan suat truy cap dit liéu nhiéu do chira luong 16n dit liéu tir cac tng
dung database nhu HDFS, Hbase, ES, Mapreduce vi vay IPOS can
dat tdi thiéu 20000.

Céc tmg dung database yéu cau cao vé CPU va RAM dé ¢am bao cac hoat
dong nén va dap tng nhanh cac yéu cau truy van dit liéu vi vay cdu hinh dé xuat
CPU 24 Vcore va RAM 125 GB.

Két ndi mang Ethernet cin dam bao yéu t6 truy xudt nhanh v6i bang thong
rong 10GB/s va it nhit 2 port, trong d6 1 port dir phong.
11.2.2.5. May ch# phan vung #ng dung (DMZ Zone)

May chu wng dung (APP server)

May chu tng dung (APP server) dong vai tro cung cap cac (mg dung co s
va cho phép truy cap, trién khai va van hanh cac img dung lap trinh. Cac ing dung
co s dé truy cap vao co sé dir liéu nhu: HiveService, Sqoop, Flume hodc trién
khai cac tng dung phan tich va xir 1y dit li€éu nhu: Storm, Spark, Mahout, Drill,
PIG. Hoidc tng dung giam sat hé thong nhu Ambari web. Cac timg dung cai dat
bao gom:

- Apache Spark driver application
- HiveService
Apache Drill
- Apache PIG
- Apache Mahout
- Apache SQOOP
- Apache FLUME
- Apache Storm Master
- Apache Spark cluster Manager
- Ambari web
- Apache Tomcat

Céc ting dung chay khong doi hoi storage luu trit dir liéu 16n chi luu trir log
vo1 0.8T va 0.5T danh cho OS va cai dat cac ing dung. Storage dam bao chay véi
bd diéu khién RAID 5 dé dam bao tinh du phong cua 6 cing luu trir.
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Két n6i mang Ethernet can dam bao yéu td truy xuat nhanh véi bang thong
rong 10GB/s va it nhit 2 port, trong d6 1 port du phong.

Do chay dong thoi nhiéu tmg dung vi vay yéu cau dung luong RAM 128G
va CPU 24 Vcore

May chu Worker

Céc may chu trién khai cac tmg dung worker dong vai tro chay céc tac vu
xur 1y dir li¢u, tinh todn dang Data Stream hoac Data Flow. Cac ing dung cai dat
bao gdm:
Kafka worker
Apache Storm worker
Apache Spark Worker
Ambari agent

V&1 nhiém vy dac biét xir Iy va tinh toan cao va ddc bi¢t 1a xir Iy tinh toan
trén b0 nhd RAM thi cac may chu worker can dugc trang bi CPU manh m¢ voi
24 Vcore va dung lugng RAM 128G.

Cac ung dung chay khong doi héi storage luu trir dir liéu 16n chi luu trir log
vo1 0.8T va 0.5T danh cho OS va cai dat cac irng dung. Storage dam bao chay voi
bd diéu khién RAID 5 dé dam bao tinh du phong cua 6 cimg luu trir.

Két ndi mang Ethernet cin dam bao yéu t6 truy xuat nhanh véi bang thong
rong 10GB/s va it nhat 2 port, trong d6 1 port du phong.

11.2.3. Thang ké khéi lweng cac thiét bi, dich vu

Don vi tinh

(BVT) Ghi chu

TT Noi dung cong viéc

Trién khai nén tang Big Data va xay
dung co s& dir li€u tap trung

Trién khai 16p lwu trivr HDFS
(Hadoop Distributed File System)
Cai dat Master Name Node Go1 dich vu

CAu hinh Master Name node -
Environment

CAu hinh Master Name node - Path Goi dich vu
CAu hinh Master Name node - directory | Goi dich vu
Cau hinh Master Name node - YarnJob | .. ..

Goi1 dich vu
Scheduler
Cau hinh Master Name node - Yarn
option config

Goi dich vu | 39 dich vu

Goi dich vu

Go1 dich vu
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Cau hinh Master Name node - worker | Goi dich vu
CAu hinh Master Name node — RAM | ., . ..

Goi dich vu
resource
Cai dat Master Name node - Format Go1 dich vu
Cai dat Secondary Name Node Go1 dich vu
Cau_ hinh Secondary Name node - Goi dich vu
Environment
CAu hinh Secondary Name node - Path
C_au hinh Secondary Name node - Goi dich vu
directory
Cau hinh Secondary Name node - Yarn Goi dich vu
Job Scheduler
Ca1_1 hinh S_econdary Name node - Yan Goi dich vy
option config
Cau hinh Secondary Name node - Goi dich vu
worker
Cau hinh Secondary Name node — RAM Goi dich vu
resource
Cai dat Secondary Name node - Format | Géi dich vu
Cai dat Data Node Go1 dich vu
CAu hinh Data node - Environment Géi dich vu
Cau hinh Data node - Path G6i dich vu
CAu hinh Data node - directory Goi dich vu
Céu hinh Data node - Yan option config | Goi dich vu
Cau hinh Data node - worker Goi dich vu
Céau hinh Data node — RAM resource Goi dich vu
Cai dat Data node - Format Go1 dich vu
Céu hinh Hadoop in Non-Secure Mode | Géi dich vu
Cau hinh Environment of Hadoop Goi dich vu
Daemons
CéAu hinh the Hadoop Daemons Go1 dich vu
Cau hinh History Server (Needs to be Goi dich vu
moved elsewhere)
CAu hinh MapReduce Applications Goi dich vy
Cau hinh MapReduce JobHistory Goi dich vu
Server
Cau hinh Monitoring Health of Goi dich vu
NodeManagers
Cau hinh Slaves File G6i dich vy
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Céu hinh Hadoop Rack Awareness

Go1 dich vu

CAu hinh Logging Go6i dich vy
Céu hinh Operating the Hadoop Cluster | Géi dich vu
CAu hinh Web Interfaces Go1 dich vu
Hiéu chinh Go1 dich vu
Trién khai 16p quan ly tai nguyén
Apache YARN (Yet-Another- | Géi dich vu | 15 dich vu
Resource-Negotiator)
SZI\thmh YARN Resource Manager— Goi dich vu
Céu hinh YARN Resource Manager— Goi dich vu
RAM mapreduce : '
CAu hinh YARN NodeManager Go61 dich vu
Cai dat queues Goi dich vu
Cai dat Queue Properties Go61 dich vu
Cai dat application priority. Go6i dich vy
i i g
F()Jf(la i r(yi]?)tti é?napac ty Scheduler container Goi dich vu
Cai dat Reservation Properties Go61 dich vu
Cau hinh ReservationSystem with | ,. ..
CapacityScheduIerrV onbystem Goi dich vy
CAu hinh Dynamic Auto-Creation and Goi dich vu
Management of Leaf Queues : '
Cap nhat Container (Experimental - APl | . ..
mél; chénge in the fﬁtuﬁa) Goi dich vy
Céu hinh Activities G6i dich vu
Cau hinh Scheduler Activities G6i dich vu
Céu hinh Application Activities Go6i dich vy
Hiéu chinh Go1 dich vu
Trién khai 16p ing dung MapReduce | G6i dich vu | 28 g6i dich vu
Cai dat MapReduce Go61 dich vu
CC;rl]lﬁélmh MapReduce — JobTracker Goi dich vu
g;r:} iglnh MapReduce — TaskTracker Goi dich vu
CAu hinh MapReduce — RAM Resource | Goi dich vu
CAu hinh MapReduce — Directory Goi dich vu
CAu hinh MapReduce — Path Goi dich vu
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CAu hinh Shuffle/Reduce Parameters

Goi dich vu

Céu hinh Configured Parameters Goi dich vu
CAu hinh Task Logs Go1 dich vu
CAu hinh Distributing Libraries Go1 dich vu
Cau hinh Job Submission and| ,. ..

Monitoring Goi dich vy
Céu hinh Job Control Goéi dich vu
CAu hinh Job Input Goi dich vu
Céu hinh InputSplit Go6i dich vy
Cau hinh RecordReader Go1 dich vu
CAu hinh Job Output Goi dich vu
CAu hinh OutputCommitter Goi dich vu
CAu hinh Task Side-Effect Files Géi dich vu
Céu hinh RecordWriter Go1 dich vu
Céu hinh cac tinh nang Useful Go6i dich vy
CAu hinh Submitting Jobs to Queues | Goi dich vu
Céu hinh Counters Goi dich vu
Céu hinh DistributedCache Goéi dich vu
Céu hinh Profiling Goi dich vy
CAu hinh Debugging G6i dich vu
CAu hinh Data Compression Go1 dich vu
Céu hinh Skipping Bad Records Goi dich vy
Hiéu chinh Go1 dich vu

Trién khai thanh phin xir 1y dir liéu
b0 nhé trong Spark

Goi dich vu

3 goi dich vu

Cai dat thanh phan xt 1y dit liéu bd nhé

trong Spark ‘ Goi dich vy
au hinh thanh phan x 1y dit liéu b e 1
1(1:h(15f1 trong Spark phan xit [ di fiew b0 Got dich vu
Hiéu chinh Goi dich vu
;li“erlllelllilg(hal thanh phan phan tich dir Géi dich vu | 12 géi dich vu
Cai dat Apache Pig Go1 dich vu
CAu hinh Apache Pig Goi dich vy
Cau hinh Execution Modes Go61 dich vu
Céu hinh Interactive Mode Goi1 dich vu
Céau hinh Batch Mode Goi1 dich vu
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Cau hinh Running jobs on a Kerberos

secured cluster Goi dich vy
CAu hinh Short lived jobs Goi dich vu
Céu hinh Long lived jobs Goi dich vu
CAu hinh Pig Latin Statements Go1 dich vu
CAu hinh Loading Data Go1 dich vu
CAu hinh Working with Data Goi dich vu
Hiéu chinh Go1 dich vu
;[i‘érlllei_ll il‘(;l;al thanh phan truy van diw Géi dich vu | 21 géi dich vu
Cai dat Hive Go1 dich vu
CAu hinh Hive Géi dich vu
Cau hinh Compile Hive on master Go61 dich vu
Céu hinh Compile Hive on branch-1 Géi dich vu
Cau hinh Compile Hive Prior to 0.13 on e g
H@doop 0.20 P Goi dich vu
Cau hinh Compile Hive Prior to 0.13 on Géi dich vu
Hadoop 0.23 : '
Céu hinh Hive CLI Géi dich vu
CAu hinh HiveServer2 and Beeline Go1 dich vu
Céu hinh HCatalog Go1 dich vu
Céau hinh WebHCat (Templeton) Go6i dich vy
Céu hinh Management Overview Go1 dich vu
C4u hinh Runtime Go1 dich vu
I(\:/Ia(;ld};mh Hive, Map-Reduce and Local- Goi dich vu
Cau hinh DDL Goi dich vu
Cau hinh Hive Tables Goi dich vu
CAu hinh Browsing through Tables Go61 dich vu
Céu hinh Altering and Dropping Tables | Géi dich vu
CAu hinh Metadata Store Go61 dich vu
Cau hinh DML Operations Go1 dich vu
Céau hinh SQL Operations Go1 dich vu
Hiéu chinh G61 dich vu
A tri o' i igu NoSOL | G0 dich vu |31 dich vy
Cai dat Apache HBase Goi1 dich vu
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CAu hinh Apache HBase Goi1 dich vu
CAu hinh Files Géi dich vu
CAu hinh HBase Distributed Go1 dich vu
CAu hinh Namespace Go1 dich vu
Cau hinh Table Goi dich vu
Cau hinh Row Géi dich vu
Céu hinh Column Family Géi dich vu
Cau hinh Cells Goi dich vu
CAu hinh Data Model Operations Go1 dich vu
Cau hinh Column Metadata Goi1 dich vu
CAu hinh Joins G6i dich vu
Cau hinh ACID Géi dich vu
CAu hinh HBase va MapReduce G6i dich vu
Cau hinh HBase, MapReduce, and the Goi dich vu
CLASSPATH : '
CAu hinh MapReduce Scan Caching Go1 dich vy
?Oat;; hinh Bundled HBase MapReduce Goi dich vu
Cau hinh HBase as a I\_/IapReduce Job Géi dich vu
Data Source and Data Sink : '
Cau hinh Writing HFiles Directl g

During Bulk Imporf[g e Goi dich vy
C4u hinh RowCounter Example Go61 dich vu
Cau hinh Map-Task Splitting Goi dich vu
CAu hinh HBase MapReduce Examples | G6i dich vu
Céu h_inh Accessing Other HBase Goi dich vu
Tables in a MapReduce Job : '
CAu hinh Speculative Execution Go61 dich vu
CAu hinh bao mat Apache HBase Go61 dich vu
Cau hinh bao mat Web UI Goi dich vu
Cau hinh bao mat Client Access to Goi dich vu
Apache HBase : '
CAu hinh bao mat Simple User Access Goi dich vu
to Apache HBase : '
Cau hinh bao mat truy cap dén HDF e g

and ZooKeeper . PP > Got dich vu
CAu hinh bao mat truy cap dén dit liéu | Goi dich vu
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Hiéu chinh

Go1 dich vu

"l:rién khai thanh phin Apache Drill
to chirc luu trir co s& dir liéu SQL

Goi dich vu

75 dich vu

Cai dat Drill Goi dich vu
Cai dat Migrating Parquet Data Go6i dich vy
Cai dat Drill in Embedded Mode Goi1 dich vu
CAu hinh Drill Géi dich vu
CAu hinh Migrating Parquet Data Go6i dich vy
CAu hinh Drill-on-YARN Goi dich vu
Céu hinh Basic Drill Cluster Go1 dich vu
CAu hinh Drill Under YARN Géi dich vu
Cau hinh Drill-on-YARN Command- | ,. ..

Line Tool Got dich vy
Cau hinh Drill-on-YARN Web Ul Goi dich vu
Céu hinh Multiple Drill Clusters Go6i dich vy
Céu hinh Enabling Web UI Security Géi dich vy
CAu hinh Drill in Embedded Mode Géi dich vu
CAu hinh Drill in Distributed Mode Géi dich vu
Cau hinh Starting the Web Ul Goi dich vy
Cau hinh Drill Goi dich vu
CAu hinh Drill Introduction Géi dich vu
CAu hinh Drill Memory Go1 dich vu
CAu hinh Securing Drill Géi dich vu
Cau hinh Multitenant Cluster Go1 dich vu
Céu hinh Options Goi dich vy
CAu hinh Ports Used by Drill G6i dich vu
CAu hinh Drill Shell Géi dich vu
Seslggehmh cgroups to Control CPU Goi dich vu
Két ndi Data Source Go1 dich vu
Cau hinh Data Source Introduction Go1 dich vu
Cau hinh Storage Plugin Registration | Goi dich vu
Céu hinh Storage Plugin Configuration | Goi dich vu
Céu hinh File System Storage Plugin Goi dich vu
Céu hinh HBase Storage Plugin Goi1 dich vu
CAu hinh Hive Storage Plugin Goi1 dich vu
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CAu hinh RDBMS Storage Plugin Géi dich vu
CAu hinh MongoDB Storage Plugin Go6i dich vy
Céu hinh MapR-DB Format Goi dich vu
Céu hinh S3 Storage Plugin Go6i dich vy
Céu hinh OCI OS Storage Plugin Go6i dich vy
CAu hinh OpenTSDB Storage Plugin | Géi dich vu
CAu hinh Kafka Storage Plugin Goi dich vu
Céu hinh Azure Blob Storage Plugin Go6i dich vy
Céu hinh Druid Storage Plugin Go6i dich vy
Céu hinh HTTP Storage Plugin Go6i dich vy
Céu hinh ElasticSearch Storage Plugin | Goi dich vu
Céu hinh Splunk Storage Plugin Goi dich vu
Céu hinh Cassandra Storage Plugin Go6i dich vy
Céu hinh Dropbox Storage Plugin Go6i dich vy
CAu hinh ODBC/JDBC Interfaces Go61 dich vu
CAu hinh Interfaces Introduction Goi dich vu
CAu hinh Using the JDBC Driver Géi dich vu
\C/:\;lil; ldq;r\llfllsUsmg JDBC with SQuirreL on Goi dich vu
Céu hinh the ODBC Driver Go1 dich vu
C4u hinh ODBC Géi dich vu
Céu hinh Drill Explorer GOi dich vu
Cau hinh Drill with BI Tools G6i dich vu
Céu hinh Query Data Go1 dich vu
Céu hinh Querying a File System Go6i dich vy
Céu hinh Querying HBase Goi dich vy
CAu hinh Querying Complex Data Goi dich vy
Céu hinh Querying Hive Goi dich vu
Cau hinh in h e g

INFORMATION SC(I%IIIlEeI\I;IyA ¢ 7| Goi dich vy
Céu hinh Querying Indexes Goi dich vy
CAu hinh Querying System Tables Goi dich vy
Cau hinh Monitoring and Cancelin e 1

Queries in the Drill Web Ul | 01 dieh
Céu hinh Drill Metastore Géi dich vu
CAu hinh Performance Tuning Goi1 dich vu

98



CAu hinh Partition Pruning Goi dich vu
CAu hinh Asynchronous Parquet Reader | Goi dich vu
gzeu;d}il;]r;h Optimizing Parquet Metadata Goi dich vu
Céu hinh Parquet Filter Pushdown Géi dich vu
CAu hinh Hive Metadata Caching Go1 dich vu
CAu hinh Choosing a Storage Format Go6i dich vy
CAu hinh Query Plans and Tuning Goi1 dich vu
EZEeS hinh Identifying Performance Goi dich vu
gZ?erengénh Performance  Tuning Goi dich vu
Cau hinh Monitoring Metrics Go61 dich vu
Hiéu chinh G61 dich vu

Trién khai thanh phan ZooKeeper

9 quén I§ cym Goi dich vu | 9 dich vu
Cai dat ZooKeeper Go1 dich vu
Céu hinh ZooKeeper Go6i dich vy
Thiét ké trién khai ZooKeeper Goi dich vy
CAu hinh Parameters G61 dich vu
CéAu hinh Data File Management Go1 dich vu
Cau hinh The Data Directory Go1 dich vu
Céu hinh The Log Directory Go6i dich vy
CAu hinh File Management Goi dich vu
Hiéu chinh G61 dich vu

10 TArién khai thanh phan Oozie Ién lich Géi dich vu | 27 dich vu

cong viéc

Cai dat Oozie Go1 dich vu
Céu hinh Oozie G6i dich vu
Céu hinh may chu Oozie Goi dich vu
Cau hinh Oozie with an Alternate | ,. ..
Tomcat Got dich vu
CAu hinh Database Go1 dich vu
Céu hinh Oozie Goi dich vu
CAu hinh Oozie Properties G61 dich vu
CAu hinh Logging Goi dich vy
Céau hinh Oozie User Authentication | Goi dich vu
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CAu hinh Oozie Hadoop Authentication | G6i dich vu
CAu hinh User ProxyUser Goi dich vu
CAu hinh User Authorization Go1 dich vu
CAu hinh Oozie System ID Go1 dich vu
CAu hinh Filesystem Go1 dich vu
Céu hinh HCatalog Goi dich vu
Céu hinh Notifications Géi dich vu
Céu hinh Oozie with HTTPS (SSL) Goi dich vu
Céu hinh Self-Signed Certificate Goi dich vu
Cau hinh Certificate from a Certificate | -, . ..

Agthority Goi dich vy
Cau hinh Oozie Server to use SSL Goi dich vu
(I—!TTPS) : '
Cau hinh Oozie Client to connect using Goi dich vu
SSL (HTTPS) : '
?|-2|1}|1'T}|;1§)h Oozie Web UI using SSL Goi dich vu
Cau hinh Oozie HA with SSL Goi dich vu
CAu hinh Fine Tuning an Oozie Server | Go6i dich vu
Céu hinh High Availability (HA) Goi dich vu
Hiéu chinh Go1 dich vu

Trién khai thanh phin Flume dong

11 T h6a dit Tigu phi cAu tric Goidich vu | 8 goi dich vy
Cai dat Apache Flume Go61 dich vu
Cau hinh Flume G6i dich vu
CAu hinh HDP and Flume Goi dich vu
Hiéu chinh Goi dich vu
13 | Trién khai thanh phin Sqoop ddng | .5 gich vy
hoa dir li¢u co cau truc : )
Cai dat Apache Sqoop Goi dich vy
Céu hinh Sqoop Goi dich vy
Hiéu chinh Go1 dich vu
14 :l‘;;e;‘ tll‘:(l;‘l‘ghgig;’“g Katka cho truyen | oo gich vu | 3 géi dich vu
Cai dat Kafka Goi dich vy
CAu hinh Kafka cluster G61 dich vu
Hiéu chinh G6i dich vy
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Trién khai thanh phén Elasticsearch

15 cho fim kiém dit liéu Goi dich vu | 10 dich vu
Cai dat Elasticsearch master node Goi dich vu
Cai dat Elasticsearch cluster Go1 dich vu
Cai dat Elasticsearch data node Go1 dich vu
Céu hinh Elasticsearch directory Goi1 dich vu
CAu hinh Elasticsearch Memory Goi1 dich vu
Céu hinh Elasticsearch Port Goi1 dich vu
Céu hinh Mapping Template Goi dich vu
Cai dat Elasticsearch Kibana Go1 dich vu
CAu hinh Elasticsearch Kibana Goi1 dich vu
Hiéu chinh Go61 dich vu
16 Tfién khai thanh Ph?m gidm At VA | Lo e va
bao tri cum Ambari i : ’ :
Cai dat Ambari GOi dich vu
CAu hinh Ambari Géi dich vu
CAu hinh Ambari Server Go61 dich vu
CAu hinh Cluster G6i dich vu
Cau hinh Version Go1 dich vu
Cau hinh Hosts G61 dich vu
CAu hinh Services Go61 dich vu
Cau hinh Assign Masters Go1 dich vu
Céu hinh Assign Slaves and Clients Go1 dich vu
Cau hinh Services Go1 dich vu
Hiéu chinh Go1 dich vu
17 | Tich hop h¢ thong véi cac dich vu Géi dich vy

dung chung
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11.2.4. Chi ddn bign phap trién khai

Bét dau

Trién khai cai dat goi Xac dinh phién ban Xac dinh nguén cung Khai bao kho chira
dich vy goi dich vu cép goi dich vu goi dich vu

Tai va kiém tra ma
ngudn goi dich vu

Kiém tra dich vu sau Khai bao goi dich vu
khi cai dat chay nén hé thing

Cai dat géi dich vu

1 TOA U2IP 106 (B URIIL

Banh gia gbi dich vu
sau khi trién khai cai
dat

Chay thir két ndikhai
bao bao mat, két ndi
goi dich vu

Xay dung tai liéu trién
khai cai dat

Phdi két hop kiém
thir tdng thé& gdi chinh

Quy trinh trién khai cai dat mot goi dich vu
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Khi bt dau trién khai cai dat mot goi dich vu chuyén gia c6 trach nhiém
xac dinh phién ban cai dat goi dich vu 6 dam bao phu hop véi tong thé ciing nhu
kha nang tuong thich véi cac goi dich vu khac. Sau khi kiém tra phién ban goi
dich vu chuyén gia can xac dinh ngudn cung cap goéi dich vu dam bao tinh nguyén
ven, duoc xac dinh tir nha cung cép va khai béo kho chtra (repository) 1én hé diéu
hanh.

Khi tai xong goi dich vu chuyén gia can kiém tra lai 1an nita ma bam SHA
ma nha cung cap thong bao cong khai tring khdp véi ma bam SHA ma géi cai
dit duoc tai vé dam bao tinh nguyén ven khong bi sira xoa ctia goi dich vu.

Sau khi c6 dugc goi dich vu duogc tai vé chuyén gia tién hanh cai dat va
khai béo cau hinh chi tiét cling nhu thue hién khai bao goi dich vu theo danh séch
chay nén cta hé diéu hanh (mdi khi may khoi dong lai thi dich vu ty dong tat/bat).

Viéc kiém tra goi dich vy sau khi cai dit s& dugc két hop véi quy trinh kiém
thir dir liéu sau cai dat va quy trinh kiém thir toan bo hé théng, cling nhu kiém tra
tinh két ndi cua goi dich vu xac dinh ngudn/dich két ndi dén goi dich vu da cai
dat.

banh gia gbi dich vu sau khi trién khai cai dat 1a mot bude bat bude trude
khi thuc hién cai dat mot goi dich vu khac, cling nhu chuyén gia phai thuc hién
xay dung tai liéu trién khai cai dat ban giao lai chu dau tu cling nhu cho nhém
chuyén gia khac phdi hop thuc hién.

Trong toan bd qua trinh trién khai viéc 1ap nhat ky cong tac trién khai thi
thanh vién dugc phan cong c6 trach nhiém thuc hién; Thuc hién gidm sat cong tac
trién khai va 1ap nhat ky giam sat cong tac trién khai 1a yéu cau bét budc va duoc
trudng nhom thuc hién.

Thanh vién nhom

Bao cao tién dé sau

Trién khai cai dat géi dich vy khi trién khai

trién khai

Phan céng/sdp x&p lich

Trurerng nhém Xay durng tai liéu sau

khi trién khai

trién khai dich vy

i

Quy trinh quan Iy trién khai cdc géi dich vu
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Trudng nhom trién khai c6 trach nhiém phéan cong, sap xép lich trinh, giai
doan, phan loai timg géi dich vu cai dit khac nhau phu hop kha ning ctia mdi
chuyén gia va cho phép mdi goi dich vu sau khi cai dit c6 tinh lién két dé thuc
hién kiém thir.

Thanh vién nhom trién khai sau khi dugc phan cong cong viée co tranh
nhiém x4ac dinh goi dich vu cai dat ma minh dugc phan cong c6 phu hop véi kha
ning ciia minh hay khong va bao céo lai voi trudng nhom trién khai vé su phu
hop vé goi dich vu dugc phan cong. Thanh vién nhom trién khai phai tuan tha quy
trinh cai dat trién khai cai diat mot g61 dich vu cling nhu phai bao céo tién do mdi
ngay sau khi trién khai vi truong nhom dé trudng nhoém xay dung phuong an, ké
hoach phu hop thoi gian toan bo goi thau.

Thanh vién nhom trién khai phai xay dung tai liéu sau khi trién khai gom:

- Tén, phién ban goi dich vu trién khai

- Thoi gian bat dau va két thuc cai dat goi dich vu

- Céc tham s cai dit, ciu hinh g61 dich vu

- Két qua kiém tra g61 dich vu sau khi cai dat can co cac ndi dung nhu trang
thai goi dich vu trudce va sau khi kiém thtr, két qua dau ra cua dir liéu khi chay
trén hé théng trién khai, ...

Sau khi két thuc mét kich ban kiém thir dit thanh vién nhoém kiém thir thuc
hién kiém thtr kich ban tiép tiép theo nhu da dugc phéan cong.
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Bét dau

v

i ty
Xay dung kich ban kiém thir
chire nang tworng rng véi gdi
dich vu trién khai cai dat
p vy

h 4

s A

Thu thap mau dir liéu dang co A % e Xay dung phurong thire nhap
cta chil dau tur Bénh gid chulin mhu o Bu dr lieu vao hé théng trin khai

p A

L J

Banh gia higu qua cua trng . o o A i
chire nang trong trng ver dar Kiém tra diigﬁuk::in hé thdng Nhéap dir liéu t:gjhé théng trién
liéu nhap

h

Bao céo két qua trién khai cai
dat goi dich vu sau khi kiém
thir

Quy trinh chudn bi dit liéu va kiém thir chirc ndng géi dich vu
sau khi trién khai cai dat
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Pé thuc hién viéc kiém thir chirc nang géi dich vu sau khi trién khai cai dat
treong nhom chuyén gia kiém thtr phdi hop cung chuyén gia kiém thtr xay dung
kich ban kiém thtt chire nang tuong ung vo1 goi dich vu trién khai cai dit, cac kich
ban kiém thir s& can x4c dinh mau dir liéu hién c6 dé dam bao hé théng khi duoc
trién khai s& hoat dong véi theo nhu cau ctia cha dau tu.

Viéc thu thap mau dir liéu hién c6 13 qua trinh hai chiéu gém xac dinh mau
dir liéu dén kich ban kiém thir va nguoc lai giup cho cac budce danh gia chuan mau
dir liéu va phuong thirc nhap dit liéu vao hé théng trién khai dat duoc két qua tbt
nhat, ciing nhu giup nhom trién khai cai dit thuc hién budc cau hinh géi dich vu
tb1 wu tai nguyén xir 1y dir liéu.

Véi dit liéu sau khi nhap vao hé thong trién khai, chuyén gia kiém thir can
kiém tra dit liéu trén hé thong trién khai c6 duoc két qua nhu mong mudn véi timg
kich ban kiém thir 43 xdy dung. Tir d6 danh gia hiéu qua cua timg chiic ning
tuong tng v4i dir liéu-kich ban kiém thir va hiéu nang tong thé ciia goi hé thong
dich vu da trién khai cai dt.

Chuyén gia kiém thir sau mdi kich ban kiém thir két hop véi chuyén gia
trién khai cai dit thuc hién 1ap bao céo danh gia két qua trién khai cai dat goi dich
vu can dap tng yéu cau k§ thuat trién khai.

Thanh vién nhém ) - Bao cao tién dd sau
kiém thir Kiém thir dir lieu > khi kiém thir

Phan céng/sép xép lich

h
Trurémg nham Xay dirng tai ligu
kiém ther kigm thir

Quy trinh quan Iy kiém thir chike nang géi dich vu cdi dat
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Trudng nhom kiém thir c6 trach nhiém phéan cong, sap xép lich trinh, giai
doan, phan loai timg goi dich vu cai dat can xay dung kich ban phu hop kha nang
ctia mdi chuyén gia.

Thanh vién nhom kiém thir sau khi dugc phan cong cong viéc cé tranh
nhiém xac dinh géi dich vu cai dat ma minh dugc phan cong xay dung kich ban
kiém thir c6 phu hop v6i kha ning ctia minh hay khong va bao cdo lai v6i truong
nhom kiém thir v& su phu hop vé goi dich vu dugc phan cong xay dung kich ban
kiém thtr.

Thanh vién nhom kiém thir phai tudn tha quy trinh chuan bi dit liéu va kiém
thur chirc nang goi dich vu sau khi trién khai cai dat, cling nhu phai bao céo tién
d6 mdi ngay sau khi thyc hién kiém thtr véi truong nhém dé truong nhom xay
dung phuong an, ké hoach phu hop thoi gian toan b goi thau.

Thanh vién nhom kiém thtr phai xay dung tai liéu sau khi kiém thir gom:

- Ma kich ban kiém thir

- Thoi gian bat dau va két thuc kiém thir mot kich ban

- Céc tham sb dau vao va két qua dau ra cua dit liéu str dung kiém thir.

- Két qua kiém tht dé kiém tra goi dich vu sau khi cai dit can ¢ cac noi
dung nhu: trang thai dich vu hé théng, céng két ndi, thu muc cai dat, quyén cua
nhém tai khoan chay dich vu,....

Sau khi két thuc mot goi cai dat thanh vién nhom trién khai thyc hién trién
khai cai dat goi dich vu tiép theo nhu ké hoach cai dit.

11.2.5. So do va thuyét minh téng thé hé théng
11.2.5.1. So' d6 luéng dir ligu
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RDBMS = ———p!
(MssaL/Oracle)

Files ——»

Il

=> katka YBriL | €~ QWETL—0-
! H
' AP ACHE,
, | 5D grorws HIBRASE
1 - ]
E P )Elastlmearchi
External Systems e e i
’ - ROBMS ESindex

Oracle

(Data Lake)

Internal Systems:

- Hé thdng canh bao thién tai

- TT Diéu hanh théng minh KTTV
- Quan tric méi trudng

- Bién déi khi hau

- Du bdo thdi tiét cuc doan cuc
b6 siéu ngin han

- External Systems:

- Data Visualization
- Data Monitor

Public services:
LGSP
NGSP
NDXP
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Dit liéu dugc thu nhan vao Data Lake tir cac ngudn khac nhau bao gom cac
hé théng phan mém trong nganh (hé thdng dit liéu qua tric, dir liéu vé tinh, dit
li¢u radar, dir li¢u tia sét, dir li¢u phan vung rai ro chuyén dung ...), cac dir liéu
ddng bo tir CSDL hién ¢, cac phan mém thu thip.

Viéc thu nhan dir li€u vao data lake duoc thuc hién sir dung cac cong cu
trong hé sinh thai Hadoop.

Apache Sqoop dam nhén phan két néi va tiép nhan dir liéu tir cac CSDL
quan h¢ va luu tap trung vao Data Lake.

Apache Flume ho tro dé)ng bd cac loai dir li¢u phi cAu tric va ban cu tric
vao Data Lake

Apache NiFi v6i kha nang hd trog két ndi t6i tat ca cac loai ngudn dir lidu
c6 thé duoc dung thay thé cho Sqoop va Flume tuy theo nhu cau xt 1y. Mot 1y do
khac ching t6i dua NiFi vao 1a do Sqoop dd duogc Apache tuyén bd ngimg phat
trién tir thang 6/2021. Trong trudng hop c6 van dé vé tuong thich trong twong lai,
NiFi s& dam nhiém tét cac chire nang ctia Sqoop.

Sau khi dir liéu duge thu nhan vao Data Lake va luu duéi dang dir licu géc,
cac module ETL s& thuc hién trich xut, chuyén d6i, chuan hoa dit liéu va luu dix
liéu dd duoc chuan hoa vao Data Lake. Cac framework hd tro xir Iy song song
(Apache Spark, MapReduce), streaming (Apache Kafka, Storm) s€ dugc dung
mot cach phu hop dé dat duoc hiéu qua xir 1y tot nhat, dam bao tdc d6 xir 1y va
chét luong dit liéu dau ra. Tuy theo ting loai dit 1iéu géc, dit liéu da duogc chuan
hod c6 thé duoc lu vao HDFS, HBase, Oracle hay Elasticsearch index dé thuan
tién cho viéc cung cap dit liéu cho cac hé thong nghiép vu khai thac cling nhu chia
s¢ dir liéu.

Tat ca dit liéu trong Data Lake bao gom dit liéu gbc, dit liéu dd duoc chuyén
d6i, chuan hoa c6 thé dugc cung cap, chia sé¢ v6i cac hé thong ndi bo, hé thong
bén ngoai va cac dich vu cong. H¢ théng ndi bd (Internal systems) co thé ké dén
cac phan mém khai thac nhu hé thdng canh béo thién tai, TT Piéu hanh thong
minh KTTV, Dy béo thoi tiét cuc doan cuc bd siéu ngén han, ... Cac hé théng
bén ngoai (External systems) co thé 1a cac hé thong truc quan hoa dir liéu (dir liéu
quan tric may, nhiét, dd 4m theo ving) va cac tng dung theo ddi dir liéu. Khu
dich vu cong s€ bao g@)m truc két ndi ndi bd (LGSP), truc két ndi quéc gia (NGSP),
nén tang trao doi dir liu quéc gia (NDXP), cac API mo.
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Viéc trich xuat, tong hop dir liéu tir Data Lake va dong goi theo dinh dang
cac chuan dau ra dugc thuc hién voi cac module ETL thtr 2. Cac module nay co
thé sé dung tat ca cac framework va cong cu da duoc cai dat nhu Apache HBase,
Hive, Pig, Drill, ElasticSearch dé truy xuét theo timg loai dir liéu phu hop.

11.2.5.2. Kién trac tong thé hé thong

Data Sources Data Ingestors Data ETL
700k Internal systems:
Custom 12. LELCS BB | Canhbdo thién tai
RDBMS — 14 OQOQ@ M VALEITR 1T didu hanh théng

(MsSQL/Oracle) ST minh KTTV
13 S | Canh bdo thai tit
f.\ kafko W cyc doansiéu ngan

Files \k‘:@ i BAW\CHE P‘g B
|

Data Visualization

| Tz Sudd ) RN External systems
| APACHE 2 :
]ﬁi ‘ i SspQﬁJ(\z DRILL 9. e 4 i . Data Monitor

HHHHHH

|
| | Sy ; ’ 18. s
External Systems Custom | [ RI=EEE P .
| Elasticsearch
Adapters I

Public services:

LGSP

17.

" Apache NGSP
s Ambari

NDXP

(Data Lake)

M0 hinh kién triic tong thé ciia hé thong

Hé thong duogc thiét ké theo mo hinh tong quat ctia hé théng Big Data, c6
thé dap ung linh hoat cac nhu cau tir thu nhéan dir liéu vao kho HDFS, chuyén doi,
chuan ho4 dir liéu va dua vao DataLake dé phyc vu cic bai toan phan tich, xtr Iy
nghi¢p vu va chia s¢ dir liéu.

Nhin theo truc doc, nim & tﬁng thép nhét 1a cac thanh phén c6 chuc nang
lwu trit voi HDFS 13 nén tang. Céc loai dir liéu théi thu nhén vé va cac két qua
chuyén ddi, chuan hoa dit lidu s& duoc luu trit vao cac file, HMS (Hive Metastore),
HBaseDB (NoSQL) trén nén HDFS. Céc loai dit liéu SQL duoc luu vao hé CSDL
Postgres, cac chi muc dugc quan ly béi ElasticSearch,

Phia trén tang luu trit 1a hé thong quan 1y tai nguyén YARN. Tiép d6 1a cac
framework hd tro phan tich, xir Iy va lap trinh cac bai toan nghiép vu trén cac tap
dit liéu 16n nhu MapReduce, Apache Spark, Kafka, Storm, Pig, Hive,
Drill,...Mahout framework két hop vo1 Spark Mllib hd trg cac bai toan vé AT hoc
may.
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Nhin theo truc ngang (theo goc do ludng xtr 1y dit liéu), hé thong hd tro cac
cong cu dap ung linh hoat cac nhu cau tir khi nhan di liéu tir cac ngudn khac nhau
vo1 cac dinh dang khac nhau (nhu dir li€u co cAu truc, phi cAu tric va ban ciu
trac). Thong thuong cac dit liéu phi cu trac va ban céu tric s& duge nhap vao hé
théng Data Lake thong qua Apache Flume. Cac dit liéu c¢6 cau tric s& do Apache
Sqooq thuc hién vi¢c nhap, xuét dir liéu. Apache NiFi c6 thé dam nhan tét chuc
nang cia ca Sqoop va Flume va c6 thé str dung khi can. Trong trudng hop dic biét
khong thé dung cac framework c6 san dé thu nhan dit liéu theo dung yéu cau, cac
Custom Adapter c¢6 thé duoc lap trinh sir dung cac framework hd tro xir Iy nhur
Spark, Kafka, Storm.

Dir liéu tir cac ngudn (data sources) sau khi dugc thu nhan va luu vao HDFS
s& dugc xur 1y, chudn hoa trong giai doan Data ETL. Cac dit liéu da duoc chuan
hoa c6 thé duoc luu thanh dir liéu c6 cau tric (SQL) hodc NoSQL hoic danh chi
muc tuy theo loai dir li¢u va nhu clu st dung cua cac bai toan nghi€p vu sau nay.
Céc Custom Processor ¢ thé dugc phat trién riéng theo yéu cau chuyén dbi, chuan
hoa dit liéu néu cac framework c6 san khong thé xir 1y.

Tuy tinh chét cua timg loai dit liéu ma chung c6 thé duge xir Iy song song
hodc tuan tu theo kiéu streaming. H¢ théng c6 san sang cac framework hd trg xir
1y song song (Spark) va stream (Kaffka & Storm) cling nhu cac framework lam
vige voi dit li¢u 16n trén HDFS nhu Hive, Hbase, Pig, Drill.

Trong trudng hop can st dung dit 1iéu cho cac bai toan AL Deep learning,
hé thdng ciing san sang véi Mahout va Spark Mllib.

Dtr li€u da qua xu ly, chuan ho4, tham chi ca cac dit liéu thd va cac dau ra
ctia bai toan nghiép vu co thé dugc tich hop vao truc két ndi noi bo (LGSP) ciing
nhu chia sé ra bén ngoai qua cac kénh APIs.

11.2.5.3. So dé tong quan trién khai hé thong
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Application Server
Apache Spark Master

Worker

HiveService Kafka worker
Apache Drill —— Apache Storm worker
Apache PIG Apache Spark Worker
Apache Mahout Ambari agent
Application Standby — Apache SQOOP
server Apache FLUME
Worker 1 Nifi VPN Zone
Apache Spark Master Apache? Storm Master
HiveService Ambari web
Apache Drill Apache'Tomcat
Apache PIG KeepAlive
Apache Mahout
Apache SQOOP DMZ
Apache FLUME ]
Nifi
Apache Storm Master
Ambari web
Apache Tomcat Application Application Worker 2 Worker 3
Apache Kafka broker ;
Active server Standby server
Apache Storm worker Worker 1
Apache Spark Worker
Ambari agent
KeepAlive
Name Node 2 (Secondary )
HDFS Name Node
Mapreduce JobTracker
Name Node 1 (Master) Yarn Resource Manager
HDFS Name Node ES Master node
Mapreduce JobTracker Hbase HMaster node
Yarn Resource ZooKeeper follower
Manager Ambari Server
ES Master node Apache Oozie
Hbase HMaster node KeepAlive
ZooKeeper Leader
Ambari agent I ___________________________________________________ L |
Apache Oozie I i | Admin Zone I
KeepAlive | SERVER FARM i i (VLAN 12) |
! Name Node1l Name Node 2 ! |
I (Master) (Secondary ) | l |
Data Node | | I
HDFS data node | '''''''''''''
Mapreduce
Yarn node Manager .
Data Node 1 Data Node 2 Data Node 3 Data Node 4

ES Data node
HBase Region Server I

|

|

|

DataNode5 -

|

) . |
Ambari agent | I

Hé théng phan chia 4 phan ving mang ndi bo (VLAN) dé dam bao tinh doc
lap gifta cac phan ving. Khi mot phan viing c6 sy c6 vé mang khong bi anh huong
t6i phan viing con lai va han ché céc truy cap khong can thiét gitta cac phan ving.
Céc phan ving dugc két nbi véi nhau thong qua ha ting mang, thiét bi an ninh
thong tin ddm bdo an toan thong tin ciia Trung tdm thong tin va dir licu KTTV.

- Phan vang Database (Server Farm Zone)

Phan vung Database quy hoach cho toan bd cac ung dung luu trit dir li¢u,
can dam bao tinh bao mat cao vi vay can han ché tdi da cac truy cap trai phép hoic
khong can thiét tir cac phan viing khéc, chi cho phép cac truy cp can thiét tir phan
vung ung dung va phan ving van hanh dé phuc vu van hanh hé théng.

- Phan vang wng dung (DMZ Zone)
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Phéan ving tmg dung quy hoach cho toan bd céc server chay cac ing dung
co s& cho nguoi dung hodc cac ung dung lap trinh x1r ly, tinh toan dir liéu. Phan
vung nay cho phép truy cap tir bén ngoai béi ngudi dung, tir phan vung VPN, phan
ving Admin dé truy cap van hanh cac ing dung.

- Phan viing vin hanh (Admin zone)

Phén ving van hanh danh riéng cho viéc truy cdp cai dat, van hanh hé thong,

tir phan ving nay co thé truy xudt toi tat ca cac phan ving.
- Phdn vang VPN (VPN Zone)

Phan vung danh riéng cho viéc truy cap VPN tir ngoai vao hé thong. Tur
phan viing ndy c6 thé truy cap vao phan ving tng dung dé truy xuat van hanh cac
ung dung.

Néu can thiét thi b tri mot may 4o c¢6 chiic ning nhu mot may chii Jumper
va tir may chil ndy méi c6 thé truy cap vao cac may cha hé thong bén trong thong
gua mot g dung quan tap trung don cir nhu: Password Manager Pro.

11.2.5.4. Két noi Hadoop Cluster Architecture

- 8o do két noi may chii Hadoop
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VIP

Name Node 1 Name Node 2

Data Node 1 Data Node 2 Data Node 3 Data Node 4 Data Node 5

Master conection

Secondary connection

- So do két néi irng dung Hadoop Cluster
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Cluster

NameNode 1 NameNode 2
HDFS Yarn Resource Mapredure Se?o[:i:lsar Yargessec)cL?rrljary ’\Sﬂeaczrjj::e
NameNode Manager JobTracker NameNodi: AT JobTrack(_}/r
] 4
// 4 /
/ 7/ /
\ \ \ 7 /
4 /
7/ /
/ /
7/ /
/ 7/
7/ /
/ /
7/ /
/
7/
/
/
7 /
// 7/ /
, s s/
s I'4 X
HDFS Yarn Node Mapredure
DataNode Manager TaskTracker
Datanode (1,2,3,4,5)
Master conection
"~ Secondary connection
Cluster
Tén Gn . A , Giao
& Dich vu Port Tén may \
dung thirc
HDFS Master Name
Name Node 1 | TCP
Node
HDFS Secondary Name
y Name Node 2 | TCP
Node
HDFS
Datanode 1
Datanode 2
HDFS Data node Datanode 3 TCP
Datanode 4
Datanode 5
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Web Ul of the Resource

Name Nodel |HTTP
Manager
Web Ul of the
NameNode daemon Name Node 1 | HTTP
Web Ul of the DataNode Name Node 1 | HTTP
daemon
HDFS NameNode web Name Nodel |HTTP
interface
Datanode 1
Datanode 2
Mapreduce JobTracker Datanode 3 TCP
Mapreduce Datanode 4
Datanode 5
Mapreduce TaskTracker TCP
Name Node 1
Yarn Resource Manager Name Node 2 TCP
Yarn Datanode 1
Datanode 2
Yarn node Manager Datanode 3 TCP
Datanode 4
Datanode 5

Ung dung Hadoop chay trén 2 namenode va 5 datanode.

Namenode 1 va Namenode 2 chay ché do Cluster - Failover
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11.2.5.5. Két néi Hbase Cluster

. r

- 8o dé két noi may chii Hbase

Name Node 1 Name Node 2
e Hmaster

Data Node 1 Data Node 2 Data Node 3 Data Node 4 Data Node 5
(Hbase Region server) (Hbase Region server) (Hbase Region server) (Hbase Region server) (Hbase Region server)

Master conection

Secondary connection

- So do két néi irng dung Hbase

117



Zookeeper Leader
P < » Zookeeper follower
Server Cluster
NameNode_ 1 NameéNode 2
Hbase HMaster node <« I S
Cluster HMaster node
N
7
e
Ve
7
Ve
Ve
7
Ve
Ve
7
//
HDFS NameNode 7 HDFS NameNode
Ve
\ // Pl
Ve Pid
7 7
Ve 7
7 7
7 7
s Pid
/
\;/ ///
//
HDFS DataNode ¢ Hbase Region server

Datanode (1,2,3,4,5)

Register/Report state «——»

Cluster

Secondary HDFS Request

v

Connect Master-Region

A
v

Secondary

Hbase chay ché do cluster, Hai server Hmaster false-over tu dong.

Hbase Region server luu trir t¢p data trén HDFS dam bao kha nang du
phong cao khi c¢6 1 node bi false s€ tuy dong dugc diéu tiét dit liéu tir node khac.

Khi node hoat dong tré lai, hodc thém mai thi dir li€u tai cac node nay sé
dan duoc sir dung can béng.

Dé thém node méi can thuc hién:
- Sao chép cau hinh cua Hbase dén node moi

- Sao chép cau hinh cua ZooKeeper dén node mai

- Khéi dong Hbase Region Server
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- Thém hostname cua node méi vao cau hinh Hbase trén Hbase Master

node va reload cau hinh.

Tén Tén Gia
wrng dung Dich vu ort may o thirc
Hbase = HMaster Name
node Node 1 TCP
HMaster Info Web Name HT
Ul Node 1 TP
Name HT
Hbase rest port Node 1 TP
Hbase rest info Name HT
port Node 1 TP
hbase thrift info Name
port Node 1 TCP
Hbase Hbase Secondary Name
HMaster node Node 2 TCP
Hmaster Name HT
Secondary Info Web Ul Node 2 TP
Hbase Secondary Name HT
rest port Node 2 TP
Hbase Secondary Name HT
rest info port Node 2 TP
hbase Secondary Name
thrift info port Node 2 TCP
HBase Region Datan
Server 1 ode 1 TCP
HBase Region Datan
Server 2 ode 2 TCP
HBase Region Datan
Server 3 ode 3 TCP
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HBase Region Datan
Server 4 ode 4 TCP

HBase Region Datan
Server 5 ode 5 TCP

Datan

ode 1

Datanode 2

Datanode 3

Hbase region Datanode 4
server thrift port Datanode 5 TCP

11.2.5.6. Két néi Elasticsearch Cluster

- So do két néi mdy chii Elasticsearch

Name Node 1 Name Node 2
(ElasticSearch master) (ElasticSearch secondary master)

Data Node 1 Data Node 2 Data Node 3 Data Node 4 Data Node 5
(Elasticsearch Data node) (Elasticsearch Data node) (Elasticsearch Data node) (Elasticsearch Data node) (Elasticsearch Data node)

Master conection

Secondary connection

- So d6 két noi irng dung Elasticsearch
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NameNode 1

Elasticsearch Master node

NameNode 2

Elasticsearch secondary

S N
-7

Master node

-~
N~

Elasticsearch data node Elasticsearch data node

Elasticsearch data node

h A

Elasticsearch data node

Elasticsearch data node

A

A

Datanode 1 Datanode 2

Elasticsearch chay ché do Cluster bao gdm 2 Master node va 5 datanode.

Datanode 3

Datanode 4

Datanode 5

Khi Masternode chinh ngumg hoat dong thi Secondary Master node s€ tu

dong duoc cac node con lai bau lam Master node.

Khi mgt datanode ngirng hoat dong thi dit li¢u tir datanode khac (repleca)
s€ dugc lam dir licu chinh (Primary) nho vay s€ bao toan dugce dit ligu.

Cluster c6 kha ning mé rong theo chidu ngang bang cach thém cac

datanode vao cluster.

Céac Masternode va Datanode két ndi véi nay thong qua TCP Transport.

Tén ung

dung Dich vu

ort

Tén
may

Giao
thue

Elastic
Search

ES
Transport

NameN
ode 1
NameNode 1
Datanode 1
Datanode 2
Datanode 3
Datanode 4
Datanode 5

TCP
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NameN

ode 1
NameNode 1
NameNode 1
Datanode 1
Datanode 2
Datanode 3

ES REST Datanode 4

HTTP

Datanode 5

API

11.2.5.7. Két néi Zookeeper
- So db két noi mdy chii Zookeeper

Name Node 1
(Zookeeper Leader Server)

Name Node 2
(Zookeeper follower)

Cluster

- So do két noi irng dung Zookeeper

Mapredure
JobTracker
~

HDFS

Hbase Master Yarn Resource
server MasterNode Manager

NameNode 1

Zookeeper Leader
Cluster

Server
_-2%7
PRt B
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P I
T 4 I
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Kafka broker Apache Storm worker Ap;\a;\:lr;?kS;ark

Mapredure
TaskTracker

e o e
server Manager

Worker

Datanode

Register
Report state
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Zookeeper hoat dong ché do Cluster. O diéu kién hoat dong binh thuong
mot node s€ dugc hoat dong & ché d6 Leader, nhan céc dang ky va bao cdo trang
thai cua client. Cac node khac s hoat dong & ché dd follower.

Khi mét node ngummg hoat dong thi mdt node con lai s€ dugc bau lam
Leader.

Zookeeper md ké ndi cho cac Client két ndi dén bao gém céac ung dung:
Hbase, HDFS, Yarn, Mapredure, Kafka, Apache storm, Apache Spark.

Tén P Tén Giao
ung dung Dich vu ort may thire
Zookee Zookeeper Name
per Client connect Node 1 TCP
Zookeeper Name
admin connect Node 1 TCP

11.2.5.8. Két néi Apache Spark

- So d6 két noi may chii
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Application Standby

Application g
(Apache Spark Master) Worker 1

(Apache Spark Master)

(Apache Spark Worker)

Worker 2 Worker 3
(Apache Spark Worker) (Apache Spark Worker)

Master conection

Secondary connection

- So do két néi irng dung Apache Spark
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]

Apache Spark master «

» Apache Spark master

Cluster
4

L

Apache Spark
Worker

4—————————————» Apache Kafka Broker

Elasticsearch

Master Zookeeper

Secondary
e //M;ster

‘\HBBSG

ElastRsearch i
Secondary

Master

Zookeeper

Elasticsearch

Hbase Region server
e v dataNode

Apache Spark hoat dong dudi ché do Cluster voi 2 Master va 3 worker. Mot
Master node s& hoat dong & ché d6 Active va cac Master node con lai hoat dong
& ché do Passive (Standby).

Khi mot Master node ngirng hoat dong thi Master node Passive s¢é duogc
chuyén sang ché do Active gitp cho hé théng hoat dong binh thuong.

Khi mét worker node ngimg hoat dong thi cac Task/Job s& dugc diéu hudng
sang worker node khac hoat dong thay thé.

Khi worker node hoat dong tré lai thi cac Task/Job s& duoc Master tiép tuc

didu phéi toi.

Cac Apache Spark worker co thé két ndi t6i cac thanh phan khac nhu
Apache Kafka queue, HDFS, Hbase, Elasticsearch dé xur 1y dit liéu.
Khi thém node méi thi can cu hinh lai SPARK. MASTER HOST trong

file spark-env.sh trén node moi. Sau d6 khoi dong lai spark trén node do thi no s€
tr¢ thanh mgt node trong cum Spark

Tén Tén Gia
urng dung Dich vu ort may o thirc
Apache Apache Spark Appli
Spark cluster Manager cation TCP
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Apache Spark Appli HTT
Master web Ul cation P

Apache Spark Appli HTT
worker web Ul cation P

Apache Spark Work
Worker er TCP

11.2.5.9. Két néi Apache Storm

- So do két noi mady chii Apache Storm

Application Application Standby
(Apache Storm Master Numbus Worker 1
Leader) (Apache Storm Master Nimbus)

(Apache Storm Worker Supervisor)

Worker 2
(Apache Storm Worker Supervisor)

Worker 3
(Apache Storm Worker Supervisor)

Master conection

Secondary connection

- 8o do két noi irng dung Apache Storm
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]

Apache Storm master
Nimbus Leader

Apache Storm master
Nimbus
»

Cluster

%

Apache Storm
Worker Supervisor

+——————————————» Apache Kafka Broker

Elasticsearch

Zookeeper
Master p

¥

) - i
‘\Hgase

Elastfsearch
Secondary

Secondary

Mgster Master

e

Zookeeper

Elasticsearch

Hbase Region server dataNode

Apache Storm hoat dong duoi ché do Cluster. V4i 2 Storm Master node va
3 Storm worker node.

O ché do binh thuong 1 Master node s€ hoat dong ché d6 Leader va cac

master node khéc s€ hoat dong & ché do Not Leader.

Khi Master node leader ngirng hoat dong thi mgt master node khac s€ tu
dong duoc bau lam Master node leader va hé thong hoat dong binh thuong.

Khi mét storm worker ngig hoat dong thi dit liéu/Task s& dugc phan phoi
td1 cac worker khéc.

Khi worker hoat dong trd lai thi dit liéu/Task tiép tuc dugc phan phdi toi va
tr¢ lai hoat dong binh thudng.

Céc Storm worker c6 thé két ndi t6i cac thanh phan khac nhu Apache Kafka

queue, HDFS, Hbase, Elasticsearch dé xur 1y dir lidu.

Khi thém node mdi can cai Storm worker va stra file storm.yaml trén node
d6 gidng v6i node hién tai va reload lai worker

Tén Dich vu Tén Gi
urng dung : : ort may ao thirc

Apac Apache Storm Applicat TC
he Storm | Master node Nimbus leader ion P
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Apache Storm Applicat TC
Master node Nimbus ion standby P
Apache Storm Worker TC
worker Supervisor 1 1 P
Apache Storm Worker TC
worker Supervisor 2 2 P
Apache Storm Worker TC
worker Supervisor 3 3 P
Apache Storm Applicat H
WebUI ion TTP

11.2.5.10. Két néi Apache Kafka
- So do két noi may chii Apache Kafka
Application Standby

Worker 1
(Apache Kafka Broker 1)

Worker 2 Worker 3
(Apache Kafka Broker 2) (Apache Kafka Broker 3)

Cluster conection

- So db két noi irng dung Apache Kafka
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Cluster-

v

Apache Kafka Broker 1 «
Cluster

» Apache Kafka Broker 2 «

v

Cluster

» Apache Kafka Broker 3

Zookeeper Leader

Server Cluster

A4

Register
Report state

Secondary

Cluster

Zookeeper follower

Apache Kafka queue hoat dong dudi ché do cluster bao gdm 3 node broker
1, broker 2, broker 3. Cac broker két ndi truc tiép vo1 nhau va dir liéu duoc phan
bd phan tan tdi cc partition primary va replica trén cac broker. Khi mot broker
ngung hoat dong thi dir li¢u ¢ cac patition replica cia broker khac s€ dugc sir dung
thay thé dao bao hé thong hoat dong 6n dinh va dir liéu tin cay.

Apache Kafka két ndi téi Zookeper dé quan 1y cau hinh cac node.

Khi thém node mdi, can cai dat Apache Kafka. Sau dé cu hinh broke.id
cho node trong file server.properties cua Kafka. Tiép theo can cdu hinh lai file
server.properties trong cac node khac trong cum véi treong advertised.listeners la
IP address ciia node mégi. Cubi cung, start lai node m&i thém.

Tén wng Dich vu P Tén Giao
dung : : ort may thire

Kafka Work

Brocker 1 erl TCP
Kafka Work

Kafka Brocker 2 er2 TCP
Kafka Work

Brocker 3 er3 TCP
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11.2.5.11. Két néi Apache Hive
- 8o do két noi may chi Apache Hive

Application Application Standby
(Hive Service) Worker 1
(Hive Service)

VIP

Hai server Application va Application Standby két ndi heartbeat véi nhau
qua tmg dung KeepAlive dé duy tri VIP cho mot server.

O diéu kién binh thuong server Application s& dugc gan VIP va moi truy
cap cua ngudi dung/timg dung khac thong qua VIP s& dugc diéu phdi sang server
Application.

Khi Server Application ngiing hoat dong thi VIP s¢& tu dong duoc gan sang
Application Standby, lic nay moi truy cap ciia nguoi dung/trng dung khac thong
qua VIP s& duoc diéu phdi sang server Application standby cho toi khi Application
server hoat dong on dinh tré lai.

- So d6 két néi irng dung Apache Hive

Application Application standby

Hive Service Hive Service

WeNodel o \\\:\\ \\‘::::\ Name Node 2
\\>§‘ \\>§*

)

SRS Nod Mapredure HDFS N Nod Mapredure
ameNode IelsTREEr 2N L0CE JobTracker
/ / - - - -
HDFS Mapredure
DataNode TaskTracker

Datanode (1,2,3,4,5)

130



Apache Hive hoat dong ddc 1ap trén 2 server Application va Application
Standby.

Khi mdt trong hai server gap su cd thi server con lai s& dugc diéu huong
request t&1 thong qua VIP dam bdo khong bi gian doan dich vu.

Hive Service dugc mé cac két ndi t6i cac tng dung HDFS, Mapreduve dé
phuc vu truy van di liéu cia Hadoop.

Tén Dich vu P Tén Giao
urng dung : : ort may thire

Appli
hiveserver thrift cation

port Application

Standby

TCP

Appli
hiveserver thrift cation

http port Application

Standby

TCP

Hive
Appli
hiveserver cation HTT
webui port Application P
Standby

Appli
Hive Metastore cation

db Application

Standby

TCP

11.2.5.12. Két néi Apache Drill

- So d6 két noi may chii Apache Drill

Application Application Standby
(Apache Drill) Worker 1
(Apache Drill)

VIP
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Hai server Application va Application Standby két ndi heartbeat voi nhau
qua tmg dung KeepAlive dé duy tri VIP cho mdt server.

O diéu kién binh thuong server Application s& dugc gan VIP va moi truy
cap cua ngudi dung/img dung khac thong qua VIP s& duoc diéu phdi sang server
Application.

Khi Server Application nguing hoat dong thi VIP s¢& tu dong dugc gan sang
Application Standby, lic ndy moi truy cap cuia nguoi dung/trng dung khac thong
qua VIP s& duogc diéu phdi sang server Application stanby cho t&i khi Application
server hoat dong on dinh tré lai.

Khi thém node moi thi Apache Drill sé€ dugc tu cai dat

- So do két néi irng dung Apache Drill

Application Application standby

Apache Drill

Apache Drill

A

Mapredur HDFS Mapredure
J

d
HMate HMat
\ NameNode JobTrack e NameNode bTracke arer
| / / / R Gt
v - ]
d predure Hbase Region
HDFS DataNode TaskTrack e

Datanode (1,2,3,4,5)

Tén Dich vu Tén Gia
ung dung : : ort may o thire

Appli
Drill Web Ul cation T

Application

ApaCh Standb
e Drill tandby
Drill ~Appli TCP
exec.rpc.user.server.port cation
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Application
Standby
Appli
Drill cation TCP
exec.rpc.bit.server.port Application
Standby
Drill cationAlopll
ixec.rpc.blt.server.port + Application TCP
Standby
11.2.5.13. Két néi Apache PIG
- So do két néi mady chii Apache PIG
Application Application Standby
(Apache PIG) Worker 1

(Apache PIG)

VIP

Hai server Application va Application Standby két ndi heartbeat v6i nhau
qua (mg dung KeepAlive dé duy tri VIP cho mdt server.

O diéu kién binh thuong server Application s& dugc gan VIP va moi truy
cap cta ngudi dung/tmg dung khéac thong qua VIP s& dugc diéu phdi sang server
Application.

Khi Server Application ngirng hoat dong thi VIP s€ ty dong duoc gan sang
Application Standby, lic nay moi truy cdp cua nguoi dung/ing dung khac thong
qua VIP s& duoc diéu phdi sang server Application standby cho toi khi Application
server hoat dong 6n dinh trd lai.

- So do két néi irng dung Apache PIG
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Application Application standby

Apache PIG Apache PIG

=~ R T
w WeNodel o ~Io~. \\::::\ Name Node 2
\\Q* Sss,
HDFS NameNod Mapredure RSN Mapredure
amenode JobTracker amenoce JobTracker
/ / === -7
HDFS Mapredure
DataNode TaskTracker

Datanode (1,2,3,4,5)

Ung dung Apache PIG duoc cai dit trén 2 may chu Application va
Application Standby.

Apache PIG hoat dong doc lap trén 2 server Application va Application
Standby.

Khi mot trong hai server gap su ¢b thi server con lai s& duoc diéu huoéng
request tdi thong qua VIP dam bao khong bi gian doan dich vu.

Mahout duoc mé cac két ndi téi cac tmg dung bén trong nhu HDFS,
Mapredure dé xur 1y cac tac vu va dit liéu trong hé thong Hadoop, Hbase.

11.2.5.14. Két néi Apache Mahout

- So do két néi mdy chii Apache Mahout

Application Application Standby
(Apache Mahout) Worker 1
(Apache Mahout)

VIP

Hai server Application va Application Standby két ndi heartbeat v6i nhau
qua tmg dung KeepAlive dé duy tri VIP cho mot server.
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O diéu kién binh thuong server Application s& dugc gan VIP va moi truy

cap cua ngudi dung/img dung khac thong qua VIP s& duoc diéu phdi sang server
Application.

Khi Server Application ngirng hoat dong thi VIP s€ tu dong dugc gan sang
Application Standby, lic ndy moi truy cap cuia nguoi dung/trng dung khac thong
qua VIP s& duogc diéu phdi sang server Application stanby cho t&i khi Application
server hoat dong 6n dinh tré lai.

- So db két noi irng dung Apache Mahout

Application Application standby
Apache Apache
Mahout Mahout
| NG N\
‘ Iy S N RN
o TN el el Tl
\ N T~ S~
/ \ - - \\\\\\\ \\\
| \ N R
‘ \\ \NameNodel o ~I>o \\\:::\\ Name Node 2
A BN TeSsg
o :
/ ~ . . Mapredure N Mapredure
HDFS NameNode - HDFS NameNode e
‘ 4 /v - R
‘ / _— =T T
HDFS Mapredure
DataNode TaskTracker

Datanode (1,2,3,4,5)

Ung dung Apache Mahout dugc cai dat trén 2 may chi Application va
Application Standby.

Apache Mahout hoat dong doc 1ap trén 2 server Application va Application
Standby.

Khi mét trong hai server gip su cd thi server con lai s& dugc diéu hudng
request t&1 thong qua VIP dam bao khong bi gian doan dich vu.

Mahout duoc mé cac két ndi téi cac tmg dung bén trong nhu HDFS,
Mapredure dé xur 1y cac tac vu va dit liéu trong hé thong Hadoop, Hbase.

11.2.5.15. Két néi Apache Sqoop

- So do két néi mdy chii Apache Sqoop
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Application
(Apache Sqoop)

VIP

Application Standby

Worker 1
(Apache Sqoop)

Hai server Application va Application Standby két ndi heartbeat voi nhau

qua tng dung KeepAlive dé duy tri VIP cho mot server.

O diéu kién binh thuong server Application s& dugc gan VIP va moi truy
cap cta ngudi dung/img dung khac thong qua VIP s& dugc diéu phdi sang server

Application.

Khi Server Application ngiing hoat dong thi VIP s¢ tu dong duoc gan sang
Application Standby, lic nay moi truy cap ciia nguoi dung/trng dung khac thong
qua VIP s& dugc diéu phdi sang server Application standby cho t6i khi Application
server hoat dong on dinh tré lai.

- So do két noi irng dung Apache Sqoop

Application

Application standby

Mapredure
JobTracker

f

HMater

HDFS

Mapredure

NameNode JobTracker

HDFS
DataNode

—

Mapredure
TaskTracker

Hbase Region

server

Datanode (1,2,3,4,5)

Ung dung Apache Sqoop duoc cai dat trén 2 may chii Application va

Application Standby.
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Apache Sqoop hoat dong doc 1ap trén 2 server Application va Application
Standby.

Khi mdt trong hai server gap su cd thi server con lai s& dugc diéu huong
request t&1 thong qua VIP dam bdo khong bi gian doan dich vu.

Sqoop duge mé cac két ndi toi cac hé thong dir liéu bén ngoai va cac tng
dung bén trong nhu HDFS, Mapredure, Hbase dé phuc vu dua dir 1i€u vao trong
hé théng Hadoop, Hbase.

11.2.5.16. Két néi Apache Flume
- So do két noi may chii Apache Flume

Application Application Standby
(Apache Flume) Worker 1
(Apache Flume)

VIP

Hai server Application va Application Standby két ndi heartbeat v6i nhau
qua (mg dung KeepAlive dé duy tri VIP cho mdt server.

O diéu kién binh thuong server Application s& dugc gan VIP va moi truy
cap cta nguoi dung/tmg dung khéac thong qua VIP s& dugc diéu phdi sang server
Application.

Khi Server Application ngirng hoat dong thi VIP s€ ty dong duoc gan sang
Application Standby, lic nay moi truy cdp cua nguoi dung/ing dung khac thong
qua VIP s& duogc diéu phdi sang server Application stanby cho t&i khi Application
server hoat dong 6n dinh trd lai.

- So do két noi irng dung Apache Flume
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DB Ngoai hé théng

T~

ApTicat'on Application standby
Apache Apache
FLUME FLUME

\\I‘ameNodel o \\\\\ \\\\:\\\ Name Node 2
T RS
DFS —— HDFS —
meNode e NameNode ater
e 4 4

z/// \A//
HDFS Hbase Region
DataNode server

Datanode (1,2,3,4,5)

Ung dung Apache Flume duoc cai dat trén 2 may chii Application va
Application Standby.

Apache Flume hoat dong doc 1ap trén 2 server Application va Application
Standby.

Khi mdt trong hai server gap su ¢d thi server con lai s& duoc diéu huong
request t&1 thong qua VIP dam bdo khong bi gian doan dich vu.

Flume duoc md cac két ndi t6i cac hé théng dir liéu bén ngoai va cac Gmg
dung bén trong nhu HDFS, Hbase dé phuc vu dua dit li¢u vao trong hé théng
Hadoop, Hbase.

11.2.5.17. Két néi Apache Nifi
- 8o do két noi mdy chi Apache Nifi
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Application
(Apache Nifi)

Application Standby

Worker 1
(Apache Nifi)

Cluster

- So do két néi irng dung Apache Nifi

Datanode (1,2,3,4,5)

Application Application standby
Apache Nifi < » Apache Nifi
r
\/ \l Na ode 1 - N \\\\:\\\:\\‘::::NameNodeZ
S, RN Seso
HPFS Elasticsearch HDFS Elasticsearch o
NapheNode Master HMater NameNode Master ater
/4 /4 f P 4 _r _-v
- L L
HDFS Elasticsearch Hbase Region
DataNode datanode server

Apache Nifi hoat dong dudi ché do Cluster gdom 2 node trén 2 server

Application va Application Standby.

O diéu kién binh thuong (mg dung trén server Application s& dong vai tro
13 diéu phdi coordinator bsg tmg dung trén server con lai s& dong vai tro follower.

Khi mot node ngumg hoat dong thi iing dung & node con lai sé hoat dong
v6i vai tro diéu phéi coordinator cho téi khi node duge khoi phuc.

Apache Nifi két ndi ti cac hé thong dit liéu bén ngoai va cac thanh phan
bén trong nhu Apache Kafka Queue, HDFS, Elasticsearch, Hbase dé thuc hién

dua dit liéu tir hé thong ngoai vao cac thanh phan bén trong.

Tén . P Tén Gia
. Dich vu . .
ung dung : : ort may o thire
nifi.web.https.port TCP
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nifi.remote.input.soc

ket.psort TCP
Apach nifi.cluster.node.pro
e Nifi tocol.port TCP

nifi.cluster.node.loa
d.balance.port TCP

11.2.6. Yéu cau chi tiét vé viéc dao tao hwéng ddn sir dung; trien khai, hé tre,
qudn tri, van hanh san pham

11.2.6.1. Y&u cau chi tiét vé viéc dao tao hwong ddn sik dung

a. Yéu cau chung vé dao tao

Viéc dao tao hé thong phan mém phai dam bao tuan thu quy trinh, noi dung
cac cong viéc thuc hién theo dung quy dinh cia Nha nude vé quan 1y dau tu tng
dung cong nghé thong tin st dung ngudn von ngan sach nudce, quy trinh dao tao,
huéng dan st dung hé théng phan mém dong thdi tuan thu cac bude theo tiéu
chuan CMMI-LEVEL 3 hoic tuong duong.

b. Yéu cdu té chirc I6p dao tao
- Lép dao tao hudng din sir dung cdin bé vin hanh

+ Muyc tiéu dao tao: Gilp hoc vién nam dugc cac chirc nang
st dung, khai thac h¢ thong mot cach hiéu qua.

+ Hinh thirc dao tao: Pao tao truc tiép tai Trung tam thong tin
va dir lieu KTTV - Tong cuc Khi tugng thily van (Trung tim thong
tin va dir liéu KTTV bb tri phong hoc)

+ Quy md khoa dao tao: Gom 01 16p.

+ Hoc vién: 10 nguoi.

+ Yéu cau vé giang vién: 01 giang vién; 01 tro giang.

+ Thot gian dao tao: 02 ngay/ 01 16p.

+ No61 dung dao tao:

v Gidi thiéu nghiép vu chung ctia hé théng phan mém cai
dat.
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v Huéng dan sur dung cac chirc ning str dung ciia chuong

trinh.

v' Huéng dan cach thtc khai thac, thong ké sb lidu bao cao

dau ra ctia hé thong.

v" Thuc hanh theo tung vai tro nguoi dung.

v’ Giai dap cac thic mic.

- Lép dao tao cdn bp qudn tri, cai dit hé thong

+ Muc tiéu dao tgo: Gip hoc vién ndm dugc cac thao tac cai
dat va k¥ nang quan tri hé thong, quan tri bao mat dit 1iéu, van hanh
dé co kha niang hd tro khai thac van hanh hé thong mot cach hiéu
qua.

+ Hinh thuce dao tao: Pao tao truc tiép tai Trung tam thong tin
va dir lieu KTTV - Tong cuc Khi tugng thiy van (Trung tam thong
tin va dir liéu KTTV bo tri phong hoc)

+ Quy mo khoa dao tao: Gom 01 16p.

+ Hoc vién: 05 nguoi.

+ Yéu cau vé giang vién: 01 giang vién.

+ Tho1t gian dao tao: 03 ngay/ 01 16p.

+ N1 dung dao tao:

Hudng dan cai dit va ciu hinh hé thong.

Huéng din quan tri hé thong.

Huéng dan quan tri nguoi dung, nhom nguoi ding.
Huéng din theo dbi giam sat hé thong.

Thuc hanh trén hé thong

o O O O O O

Giai dap céc thic mic.
11.2.6.2. Y&u cau vé trién khai, hé tre, quan tri, vdgn hanh san pham

Viéc trién khai cai dat hé théng phan mém phai dam bao tuan thu quy trinh,
ndi dung cac cong viéc thuc hién theo dang quy dinh ctia Nha nudc vé quan 1y
dau tu ung dung cong nghé thong tin st dung ngudn vén ngan sach nudce, quy
trinh trién khai cai dat hé thong phan mém dong thoi tuan thu cac bude theo ticu
chuan CMMI-LEVEL 3 hoic tuong duong.
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11.2.6.2.1  Yéu cqu vé trién khai, hé tro
Tuan tha quy dinh vé cong tac trién khai, giam sat cong tac trién khai va
nghiém thu du an dau tu ing dung cong nghé thong tin str dung ngudén von ngan
sach nha nudc bao gom cac hoat dong co ban trong cong tac trién khai, giam sat
cong tac trién khai:
- Thuc hién cong tac trién khai va lap nhat ky cong tac trién khai.
- Thuc hién gidm sat cong tac trién khai va lap nhat ky gidm sat cong tac
trién khai.
Cac cong viéc can thuc hién dé dam béo chat lugng, tién do trién khai gom:
- Lap bang tién d6 thyc hién chi tiét trude khi trién khai
- Lap hé thdng quan 1y chét luong pht hop v6i quy mé trién khai
- BO tri nhan lyc, thiét bi trién khai
- Cai dat ing dung phan mém va van hanh thir hé thong ha tang k¥ thuat,
thiét bi sau cai dat
- Thuc hién dao tao hudng dan str dung, dao tao cho can bd quan tri; ho
trg, quan tri, van hanh va cac cong vi¢c trién khai khac theo ding hop
ddng va thiét ké chi tiét
- Xt ly, khac phyc cac sai sot, 16i phat sinh trong qua trinh trién khai (néu
co)
- Bao céo chu dau tu vé tién do, chat luong, khdi luong theo quy dinh cta
hop dong
- Phdi hop véi chit ddu tu va cac don vi lién quan trong qua trinh giam sat

cong tac trién khai, kiém thir hodc van hanh thr, nghiém thu, ban giao
11.2.6.2.2  Y&u cdu duy tri, vdn hanh san pham

Tuén thi quy dinh vé duy tri, van hanh hé thdng thong tin nganh tai nguyén
va méi truong d6i voi du an dau tu img dung cong nghé thong tin st dung ngudn
vbn ngan sach nha nude.

Thuc hi¢n duy tri, van hanh ph?m mém hé théng tuan thu theo cac budc nhu
Sau.

- Kiém tra, giam sat hé thong

+ Kiém tra cac cong két ndi cua phan mém, dich vu.
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+ Kiém tra cac service ciia phén mém, dich vu trén hé diéu hanh may
chu dich vu.

+ Kiém tra cac tinh nang cua phﬁn mém, dich vu.

+ Kiém tra nhat ky logs hoat dong cua phf?ln mém, dich vu.

Ghi nhén su cb

+ Ghi nhén sy ¢d.

+ Xac minh sy ¢d.

+ Cap nhat danh muc su cd.

Phan tich su ¢

+ Phéan loai, dbi chiéu danh muc su ¢d.

+ Phan tich cac nguyén nhan cé thé gay ra su co.

+ Dé xuét giai phap khac phuc su cd.

Khic phuc su cd

+ Nghién ctru giai phap dugc dé xuat.

+ Thuc hién giai phap khic phuc.

+ Kiém tra hé thong sau khi thuc hién giai phap khic phuc.

+ Cap nhat danh muc su cd.

B4o céo, thong ké, nhat ky

+ Tong hop, xay dung bao c4o trong qua trinh duy tri van hanh phan
mém hé théng.

Cap nhat

+ Lap ké hoach, thong bao cho cac bo phan lién quan.

+ Thuec hién sao luu cac dit liéu can thiét.

+ Tién hanh cap nhat dich vu.

+ Kiém tra van hanh sau cap nhat.

Sao luu

+ Lap ké hoach phuong 4n sao luu.

+ Kiém tra, xac dinh cac ndi dung can sao luu.

+ Thuc hién sao luu.

+ Kiém tra tinh toan ven, dz‘iy du cua cac ban sao luu.

Phuc hoi

+ Lap ké hoach phuong an phuc hoi khéi phuc dit lidu.

+ Kiém tra hé théng.
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+ Thuc hién phuc hdi.

+ Kiém tra hoat dong cua dich vu sau khi thuc hién phuc hdi.
- Quan ly thong tin, ciu hinh

+ Lap ké hoach thuc hién.

+ Thuc hién cau hinh, thay doi, cap nhat dit liéu.

+ Kiém tra hoat dong phan mém sau cu hinh, thay doi.
11.2.7. Ké hoach trién khai
11.2.7.1. Dar kién cac méc thei gian, tién dé thuc hign

Cian clr vao ké hoach trién khai chung cua du an “Xay dung, hoan thién hé
théng thong tin, co s& dit liéu tai nguyén va méi truong” trong d6 ké hoach thuc
hién nhu sau:

- Nam 2023-2024 (quy 111/2023 — quy 11/2024):

+ Xay dung Xay dung HTTT dét dai quéc gia (MPLIS); ha tang sd, két noi,

an toan thong tin cho CSDL dat dai qudc gia tap trung, thong nhat.

+ X4y dung cac nén tang, ha tAng quan tri, thu thap dit liéu tai nguyén va
moi trudng.

- Nam 2024:

+ Tiép tuc: Xay dung cac nén tang, ha tﬁng quan tri, thu thap dir li¢u tai
nguyén va moi truong.

+ Xay dung, hoan thién hanh lang phép 1y phuc vu thu nhan, tao lap, quan
1y, két ndi, chia sé toan dién ngudn tai nguyén s6 vé tai nguyén va moi truong:
Ul tién tap trung xay dung Mo hinh CSDL va quy dinh k¥ thuét vé noi dung
va cau tric dit liéu cua céc timg linh vuc.

+ Xay dyng, hoan thién cac CSDL, HTTT quéc gia, quan trong nganh
TN&MT dén nam 2025.

+ Hoan thién nén tang tich hop, chia sé, két ndi dix lidu tai nguyén va moi

truong.

+ Pao tao va truyén thong (uu tién thyuc hién cac hang muc dao tao vé giai
phéap va cong nghé).

- - Nam 2025: Thyc hién cac hang muc con lai, téng két du an.

Hang muc “Xady dung, trién khai mé hinh co sé dir liéu vrng dung cong nghé
Big Data cho Trung tim thong tin va div ligu tai Tong cuc KTTV” nam trong
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nhom hang muc “Xay dung céc nén tang, ha tﬁng quan tri, thu thap dir li€u Tai
nguyén va Moi trudng” do d6 s& tuan thi theo ké hoach duy kién chung va chi tiét
dy kién cac mdc thoi gian va tién d6 nhu sau:

- Cong tac 1ap thiét ké chi tiét va dy toan dau tu: Quy I11/2023

- Tb chirc lya chon nha thau: Quy IV/2023

- Trién khai thuc hién hop dong: Quy IV/2023 dén quy 1/2024

- Hoan thanh nghiém thu va ban giao san pham: Quy 1/2024

Béang tién do6 t6 churc thuc hién cu thé nhu sau:

Cong viéc Thoi gian thue hién duw kién (ngay)
Lap thiét ké chi tiét 30
Thim dinh va phé
duyét TKTC
Té churc lua chon nha
thau
Phé duyét k‘é't qua lya
chon nha thau

15

45

10

Trién khai thuc hién

hop dong e

Hoan thanh nghiém
thu

Pua hé théng vao van
hanh chinh thuic
Quyét toan hang muc 20
Tong thoi gian thue
hi€én

10

220 ngay
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